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Abstract　Attackers use the domain names to carry out various kinds of network attacks flexibly. Many scholars have

put  forward  some  malicious  domain  name  detection  methods  based  on  statistical  characteristics  and  association

relationship.  However,  the  two  methods  have  shortcomings  in  the  representation  of  higher-order  relationship  of

domain name attributes, and cannot accurately present the global higher-order relationship between domains. To solve

these  problems,  a  malicious  domain  name  detection  method  based  on  embedded  feature  hypergraph  learning  is

proposed. Firstly, the domain name hypergraph structure is constructed by decision tree based on domain name spatial

statistical characteristics. The output of the penultimate node of the decision tree is used as a priori condition to form a

hyperedge, and the multi-order correlation between domain name traffic is quickly and clearly represented. Secondly,

the character embedding features are enhanced based on the hypergraph structure features, and the hidden higher-order

relationships  between  characters  are  mined  from  the  domain  name  data  based  on  the  statistical  characteristics  of

domain name space and the encoding characteristics of domain name character embedding. Finally, combined with the

real domain name system traffic of China Science and Technology Network, the validity and feasibility are analyzed

and evaluated, which can quickly and efficiently detect hidden malicious domain names.
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摘　要　攻击者利用域名灵活地实施各类网络攻击，诸多学者针对性地提出了一些基于统计特征和基于

关联关系的恶意域名检测方法，但这 2 类方法在域名属性高阶关系表示方面存在不足，无法准确呈现域

间全局高阶关系. 针对这类问题，提出一种基于嵌入式特征超图学习的恶意域名检测方法：首先基于域名

空间统计特征利用决策树构建域名超图结构，利用决策树倒数第 2 层节点的输出结果作为先验条件形成

超边，快速将域名流量之间的多阶关联关系清晰地表示出来；其次基于超图结构特征对字符嵌入特征进

行增强编码，基于域名空间统计特征和域名字符嵌入编码特征从域名数据中挖掘出字符间隐藏的高阶关
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系；最后结合中国科技网真实的域名系统（domain name system，DNS）流量，对有效性和可行性进行了分

析与评估，能够快速高效地检测隐蔽的恶意域名.

关键词　恶意域名；超图学习；决策树；嵌入式编码；空间统计特征

中图法分类号　TP391

域名系统（domain name system，DNS）是互联网的

一项重要基础设施服务，它使得域名和 IP之间可以

相互映射，网络中各种应用活动都与其密切相关 . 但

是近年来，DNS在提供正常解析服务的同时，也成为

各种网络非法活动的主要攻击对象. 越来越多的攻

击者通过滥用 DNS来达到恶意的目的，如僵尸网络

在其扩散与通信中使用 DNS技术定位命令和控制

（command and control，C&C）、网络钓鱼和恶意代码下

载等，企图通过频繁变更域名对应的 IP地址或名称服

务器（name server，NS）记录隐藏背后的真实的服务器.

为了应对频发的网络攻击事件，诸多学者开展

了利用 DNS流量检测恶意域名的研究工作，以缓解

攻击活动带来的损失和危害. 相关恶意域名检测方

法主要集中于基于统计特征的方法和基于关联关系

的方法，其中统计特征可以分为域名字符统计特征

和 DNS流量统计特征 . 通过收集中国科技网骨干网

2022年 1月至 2022年 7月的域名数据构造恶意域名

检测数据集，将相关算法进行实验分析得到 3点结论：

1）通过域名字符串统计特征实现恶意域名检测

的方法只需要字符串就可以提取，易于实现，尤其是

在域名生成算法（domain  generation  algorithm，DGA）

域名检测中效果更好一些，但是这类特征比较简单，

效果有限. 将中国科技网收集的数据集应用于基于

特征的自动分类模型 [1] 中，取得了 87.45％的准确率

和 83.44％的召回率.

2）DNS流量统计特征包括解析内容、活动时间

记录、TTL（time to live）值等信息，这些特征在良性域

名和恶意域名上存在较明显的差异，虽然利用庞大

的 DNS流量特征可以有效检测出恶意域名，但是往

往容易忽略流量攻击行为之间的关系. 将中国科技

网收集的数据集应用于基于被动 DNS的恶意域名检

测模型 [2] 中，取得了 90.36％的准确率和 92.54％的召

回率.

3）基于关联关系的方法可以充分发掘域名之间

的关联性，能够通过这些关联发现更加高级隐蔽的

恶意域名，这种关联是在攻击者实施攻击过程中就

形成的，不容易被篡改，将中国科技网收集的数据集

应用于基于异构图卷积网络的恶意域名检测模型 [3]

中，取得了 86.58％的准确率和 85.72％的召回率.

经过分析，这 3类方法在准确率和召回率方面还

有待于进一步提升的原因是不能够全面表示域名各个

属性之间的高阶关系，无法达到多维指标的高效平衡.

为了更好地应对隐蔽攻击，提出一种基于超图

学习的恶意域名检测方法. 通过对中国科技网流量

进行分析，发现域名流量存在时空相似、跨节点关联

的特性. 例如，对于一个恶意域名攻击事件，其存在

与其关联的 IP或域名节点，这些节点存在多重关联

的高阶关系. 在一次攻击事件中，节点关联出现，相

互配合完成一次完整的网络活动. 同时，在恶意域名

请求之间也存在类似形式的多阶关联关系，不同的

恶意域名在一次恶意网络活动中的时空上共同出现，

很难在不影响恶意资源利用的情况下消除这种连接

关系. 据此，首先通过域名内在的关联行为，从攻击

事件角度出发，将域名流量之间的全局相关性进行

清晰全面地表示，基于超图表示机制表征域名之间

的空间高阶关系；然后利用高阶关系矩阵对域名字

符嵌入特征进行变换，强化域名的深层隐含特征；最

后结合分类器实现恶意域名的识别. 面临的挑战有

2个：

1）如何表征真实环境下某个攻击事件中 DNS流

量之间的高阶关系；

2）如何充分挖掘域名间隐含的时空共现、跨节

点关联特征.

针对挑战 1，提出基于决策树的超图构建方法，

将域名流量的注册特征、解析特征、字符统计作为

基本属性，基于决策树算法形成域名流量样本的超

边集，将决策路径的倒数第 2层节点的分类输出作

为构建超边的依据. 利用决策树构建超边集的原因

主要有 2个：一是考虑决策树可以在相对短的时间

内能够对大型数据源做出可行且效果良好的分类结

果；二是决策树对缺失值不敏感，对于输入数据要求

不严格，能够很好地处理个别特征缺失给分类带来

的影响.

针对挑战 2，提出超图学习恶意域名检测方法，

首先利用节点−边缘−节点的特征传播方式将超图结

构特征进行细化，并通过超图结构收集域名间高阶
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空间关联关系，形成超图表示矩阵；再利用表示矩阵

强化域名字符嵌入特征以充分挖掘超图结构中的高

阶相关性特征来提升模型分类效果.
与前人工作相比，本文工作共有 3个贡献：

1）提出一种基于决策树的域名流量超图表示方

法，利用决策树模型的倒数第 2层结果作为先验条

件形成超边，能够快速将域名流量之间的多阶关联

关系清晰地表示出来.
2）提出一种基于增强嵌入特征超图学习的恶意

域名检测模型，该模型基于域名空间统计特征和域

名字符嵌入编码特征从 DNS数据中挖掘出隐藏的高

阶关系.
3）结合中国科技网连续 7个月的真实 DNS流量

数据，对有效性和可行性进项分析与评估，实验验证

本文模型能够快速高效地检测恶意域名. 

1　相关工作

目前已经有很多恶意域名检测的研究工作，这

些工作主要集中在基于统计特征的方法和基于关联

关系的方法 2方面 . 其中，基于统计特征的方法多采

用机器学习算法或者深度学习算法来构建分类器；

基于关联关系的方法多采用图结构及推理算法实现

恶意域名的分类.
在基于统计特征机器学习的恶意域名检测方面

的相关成果较多 [4-8]. 最初 Antonakakis等人 [9] 提出一

种未知的 DGA发现机制，从域名字符统计特征的角

度基于域名相似性以及查询这些相似域名的用户对

域名进行聚类，然后利用交替决策树构建簇分类器，

能够有效地检测出从未报道过的 DGA域名 . 为了能

检测出更多类型的恶意域名，Schüppen等人 [1] 从字符

串中提取了域名的结构特征、语言特征及统计特征，

利用随机森林和支持向量机（SVM）来构建恶意分类

器；并在大型公司内部网络和大学校园网环境中验

证了该模型的可行性，具有较高的分类精度和低误

报率. Chin等人 [10] 提取了处于活动状态的恶意域名

DNS流量特征，通过分类和聚类方法构建了一个检

测恶意域名的 2级机器学习框架，在一级恶意域名

分类和二级恶意域名聚类下分别达到了 95.14% 和

92.45% 的准确率. Wang等人 [11] 针对恶意域名与良性

域名的应答记录进行分析，分别提取了 NS数量、

MX记录数量、NS相似性、 IP地址数量、 IP反向解

析域数量，发现恶意域名与良性域名的应答信息区

别比较明显.

F1

为了更深层次地挖掘恶意域名与良性域名在语

义层面上的区别，还有一些工作利用深度学习的方

法来自动提取特征实现恶意域名检测 [12-13]. Anderson
等人 [14] 发现正常域名和恶意域名在字符统计分布方

面是有差异的，并基于该发现建立了生成对抗网络的DGA
家族检测模型. Ren等人 [15] 利用神经网络和双向长短

期记忆（LSTM）神经网络提取域名字符序列特征，实

现恶意域名的有效识别和分类，该模型在检测常规

和隐蔽的恶意域名方面取得了较高的 值 . Ravi等
人 [16] 利用孪生神经网络来分析域名之间的相似性，

然后建立基于深度学习的恶意域名分类，该方法可

以有效地识别 DNS同形异义词攻击，并且对常见的

规避网络攻击具有弹性. Opara等人 [17] 基于深度学习

端到端自动网络钓鱼网页分类方法实现恶意域名识

别，利用卷积神经网络（CNN）自动学习 HTML文本

内容中存在的内容统计特征. Yuan等人 [18] 通过将双

向独立循环神经网络、注意力机制、胶囊网络进行

结合的方式提取域名相关的语义信息，以实现高效

的恶意域名检测.
上述单纯通过分类实现恶意域名检测的方法大

多只考虑了域名本身的特征，没有考虑到域名之间

的关联关系，这增加了识别未知或者变种恶意域名

的难度. 因此，诸多学者也将域名之间的关联关系作

为恶意域名检测的重要特征 [19-21]. Zou等人[22] 利用域-IP
关联以及域-主机关联来构建域相似关系的推理图 .
Zhang等人 [23] 给出一种无监督的分析方法，其可以推

断出参与恶意软件活动的相关服务器组. Rahbarinia
等人 [24] 构建一个主机到域的二分图，通过使用从大

规模 ISP网络中收集的 DNS数据跟踪  DNS查询行

为来有效地检测新的恶意域名. Stevanovic等人 [25] 通

过分析 DNS流量识别受感染的来自不同运营 ISP网

络的主机. Peng等人 [26] 提出了一种恶意域名检测方

法，该方法分析出通过 DNS CNAME 记录与恶意域

名连接的域往往也是恶意的结论，通过计算其恶意

概率来识别非法域，实验证明了该方案的高检测性

能. Sun等人 [27] 提出了一个名为 HinDom的鲁棒域检

测系统，该系统将 DNS场景建模为由客户端、域、IP
地址及其不同关系组成的异构信息网络（HIN），基于

元路径的转导分类方法使 HinDom能够仅用一小部

分标记样本检测恶意域名. 结果表明，HinDom 准确、

健壮，可以识别MsraMiner僵尸网络.
恶意域名流量往往相互关联出现，这些域名或

者 IP存在多重节点间的高阶关系，并非相互独立. 例
如，攻击者通过僵尸网络发起钓鱼攻击，注册了 2类
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不同的域名 attack_fish_*.com和 attack_bot_*.com，这

2个域名通过 DGA域名算法生成，因此彼此间具有

字符语义上的相似性关联. 同时注册使用的信息（注

册时间、注册人等）也具有一定关联性 . 为了控制僵

尸主机，攻击者需要将大量域名 attack_bot_*.com映

射到同一个 IP. 在现有的研究工作中，基于域名统计

特征虽然可以检测出僵尸网络域名，但是难以通过

同样的方法同时检测出与之关联的钓鱼域名，对这

种通过僵尸网络发起钓鱼攻击行为的检测效果不理

想. 基于域名关联分析的方法形成的是普通图的关

联结构，只能表示 2个节点间存在某一种关联关系，

无法同时表示在网络攻击中存在的多个域名之间的

高阶关联关系，如上述攻击例子中恶意域名间的算

法生成关联、注册信息关联、攻击行为关联等多重

节点间的高阶关系. 当攻击者伪装或者隐藏其行为

时，普通的单一关联难以描述完整的攻击关系，而超

图可以原生表示多个节点间多重关联关系，因此超

图网络可以传播节点间的高阶信息.
因此，借鉴现有的工作基础，综合考虑域名空间

统计特征和域名字符嵌入特征，利用域名空间统计

特征构建超图结构，表示出域名之间存在的高阶空

间关系，包括域名−IP−注册商−注册时间−更新时间−
有效时间等；然后利用表征高阶空间关系的超图表

示矩阵增强域名字符嵌入特征，挖掘域间及域内特

征的深层关系，实现全局特征强化，使得同类域名流

量特征具有强关联性.
 

2　超图学习检测模型

基于增强嵌入特征超图学习的恶意域名检测方

法架构如图 1所示，包括特征分析、超图构建和检测

模型 3部分：1）在特征分析部分，首先从 DNS流量中

提取域名空间统计特征，表征域名之间的高阶关联

关系，其次利用 CNN与 LSTM相结合的方式提取域

名字符嵌入式编码特征；2）在超图构建部分，利用决

策树对域名空间特征进行粗分类，将决策树倒数第

2层节点输出结果作为分类依据形成超边集，决策树

分到同一个类别的样本位于一个超图区域内，具有

一条超边，形成超图结构；3）检测模型部分，利用超

图结构的表示矩阵对域名字符的编码特征进行变换，

进一步强化域名特征，完整表示出域名之间的全局

关联，然后将强化之后的特征输入到神经网络检测

模型中训练，构建恶意域名分类器，有效识别与已知

恶意域名有关联的恶意域名特征，完整表示出域名

之间的全局关联，最后将强化之后的特征输入到神

经网络检测模型中训练，构建恶意域名分类器，有效

识别与已知恶意域名有关联的恶意域名.
 
 

特征分析

域名空间统计特征

超图构建

决策树

域名字符嵌入特征

域名编码

域名流量数据

CNN 卷积
局部特征

LSTM 整合为
全局特征

超图表示矩阵

检测模型

全连接层
(Sigmoid)

利用 H, De, Dv
 对 X(0) 进行卷积强化

X(l+1)=σ(Dv

−1/2
HWDe

−1
H

T
Dv

−1/2
X

(l)Θ(l))

y

H:

De

Dv

N1=(x1.1
, x1.2, …, x1.39)

N2=(x2.1, x2.2, …, x2.39)

Nm=(xm.1
, xm.2, …, xm.39)

⋯

… … … … …

…

…

Fig. 1　Architecture for malicious domain name detection method based on enhanced embedded feature hypergraph learning

图 1　基于增强嵌入特征超图学习的恶意域名检测方法架构
 
 

2.1　特征分析

1）域名空间统计特征

Np = (xp,1, xp,2,…, xp,39)

为了充分挖掘正常域名和异常域名的差异之处，

本文分析了 3类域名空间的统计特征，包括域名本

身统计特征、Whois查询统计特征、NS查询记录统

计特征，共计 39维. 令 表示一条

p域名样本特征向量，其中 表示集合中域名样本的数

量，39表示每一条样本的 39维域名空间统计特征.

① 4维域名本身统计特征 . 包括域名的长度、域

名中的数字占比、域名中最长的连续数字的长度、

最长连续数字序列的偏移值. 为了方便用户记忆，便

于人们访问网络服务，良性域名简短易读且具有一
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定的实际含义，在字符长度、数字占比、连续数字长

度等方面规律性比较明显，而恶意域名字符特征分

布很随机，这两者域名在统计特征概率分布上存在

明显的差异.

② 25维 Whois查询统计特征 . 包括注册商的数

量、注册国家的数量、名称服务器的数量、注册人的

数量、域名系统安全扩展（DNSSEC）是否启用、可选

注册状态的数量、注册状态值、注册年、注册月、注

册日、册时、注册分、注册秒、过期年、过期月、过期

日、过期时、过期分、过期秒、最近更新年、最近更

新月、最近更新日、最近更新时、最近更新分、最近

更新秒. 通过 Whois查询可以知道域名注册人相关信

息，包括域名的注册商、注册人、注册时间、过期时

间等信息. 正常域名具有域名信息的稳定特征，生命

周期往往较长，提供的服务几乎都可以被访问 . 相比

之下，恶意域名的主要目的是为了欺骗用户开展恶

意活动，为了降低被发现的概率，恶意域名的有效期

通常较短. 另外，良性域名为了提高知名度，在注册

时拥有较完整的注册信息，而恶意域名为了掩人耳

目，注册信息随机且不完整.

③10维 NS查询记录统计特征 . 包括 IP数量、域

名别名的数、解析服务器数量、域名服务器的数量、

主要名称服务器的数量、负责人邮件地址数量、重

刷新时间、重试时间、有效时间、生存时间 . 良性域

名通常根据需要使用负载均衡技术，在一定时间内

域名会解析出多个不同的 IP，而恶意攻击者掌握的

IP资源有限，使得恶意域名在一定时间内解析的 IP

个数比正常域名少，并且恶意域名的 NS记录不完整，

缺失值比较明显.

2）域名字符嵌入特征编码

域名特征提取是实现恶意域名检测的基础，特

征选取的好坏直接影响模型的检测效果，因此，有必

要挖掘出域名字符中可能存在的深层关系. 本文采

用嵌入式时空特征编码的方式对域名字符深层关系

进行分析：首先利用 Word2vec对域名进行了嵌入学

习，根据域名字母出现的频次对域名进行字符编码；

其次利用 CNN结合 LSTM模型对域名进行编码以挖

掘域名字符串的字符之间的相关关系，其中 CNN的

卷积和滑动窗口的操作可以提取域名字符串中字符

和字符之间的局部相关性，而 LSTM通过保留前序

序列的状态来捕获各个局部之间长序列之间的语义

信息，通过先细粒度的局部卷积提取再长序列全局

关联的方式挖掘出单个域内的隐含语义信息.域名

嵌入式时空特征编码模型如图 2所示，该模型包括 3

个部分：域名编码层、CNN层和 LSTM层.

e

①编码层. 模型编码时，将域名数据样本输入到

编码模型之后经过模型运算最终输出能表示域名并

且保留域名中字符关联关系的编码向量. 首先，本文

选择 Word2vec编码模型将每个域名编码成数值向量

，将词映射成较短的向量同时也保留词和词之间的

相关性. 域名经过Word2vec编码后的特征矩阵表示为

S = (e1,e2,…,el), S ∈ Rd×l， （1）
 

域名
样本

预测器

域名编码层

多层卷积

输出卷积
编码向量

输出编码
特征矩阵 SWord2vec

层

CNN层

LSTM层

C1,

C(c×(l−m+1)×(d−n+1))

x(c×(l−m+1)×(d−n+1)−1)x1,

e1

e2

el

y

C1, C2,

LSTM LSTMLSTM

…,

全连接层
(Sigmoid)

……

…

…

…,

…,

…

C(c×(l−m+1)×(d−n+1))

Fig. 2　Architecture of domain embedded feature encoding

图 2　域名嵌入特征编码架构

2338 计算机研究与发展　2024，61 （9）



er ∈ Rd r

d l

其中 为每个域名的第 个字符的词袋编码向量，

为字符向量词袋编码的维度， 为字符个数.
S② CNN层 . 将域名词袋编码矩阵 输入到卷积

层，卷积层通过卷积核对域名词袋编码向量进行卷

积操作，计算过程为：

C(i, j)= (S ·K)(i, j)= f

(
ℓ∑

i=1

d∑
j=1

S (i+m, j+n)K(m,n)+k

)
,

（2）
i j

m×n f K k K k

l×d

c× (l−m+1)× (d−n+1） c

m d

c×(l−m+1)×(d−n+1） C1,C2,…,C(c×(l−m+1)×(d−n+1))

其中 和 为卷积核的位置坐标 ，卷积核的大小为

， 为激活函数， 为卷积核， 为偏置项， 和

通过模型训练更新. 通过多层卷积操作，捕获域名字

符和字符之间的局部关联，得到域名的卷积编码向

量. 词袋编码输出为 维的矩阵，矩阵经过卷积之

后变成了 维的矩阵， 为通道

数， 和 为嵌入的大小 ，将卷积矩阵展开重构为

的 向 量 .

C1,C2,…,

C(c×(l−m+1)×(d−n+1))

③LSTM层 . 为了捕捉域名字符串之间的前后关

联深层信息，将上述输出的卷积层编码向量输入

LSTM层进行预训练对域名进行编码 . 按照

的顺序依次输入到 LSTM网络中，对

于序列中的每个元素，每一层的运算为：

it = σ(WiiCt +bii+Whi xt−1+bhi),

ft = σ(Wi f Ct +bi f +Wh f xt−1+bh f ),

gt = tanh(WigCt +big+Whg xt−1+bhg),

ot = σ(WioCt +bio+Whoxt−1+bho),

lt = ft ⊙ lt−1+ it ⊙ gt,

xt = ot ⊙ tanh(lt),

（3）

t ∈ [1,c× (l−m+1)× (d−n+1)]

Ct t xt Ct

lt t xt−1 t−1

it ft gt ot

σ ⊙
Wi i

bii，bi f，big，bio

Wh h

bhi，bh f，bhg，bho

其中 表示 LSTM的单元

数， 是输入序列的第 个向量元素， 表示 在隐藏

层的状态， 是第 个单元所处的状态， 是第 个

元素的隐藏层状态， ， ， ， 分别是输入门、遗忘

门、单元门、输出门， 为激活函数， 为矩阵的乘法

运算， 为 LSTM输入的权重矩阵 ，下角标 表示

LSTM的输入内容， 为 LSTM输入的偏

置数， 为单元输入的权重矩阵，下角标 表示单元

的输入内容， 为单元输入的偏置数，都

是训练过程中要学习的超参数. 最后利用 LSTM的输

出结果训练全连接层预测器. 

2.2　超图构建 

2.2.1　超图理论

对于一个简单图，其每条边均与 2个顶点相关联，

即每条边的度被限制为 2，而超图则允许每一条边的

度为任何非负整数，超图的简单示意如图 3所示.
超图的数学定义可以表述为，超图是一个三元

G = (V,E,W) V E

W

H H |V | × |E|

组 ，其中 表示顶点集合， 表示超边集

合， 表示记录各条超边权重的对角矩阵 . 可以用邻

接矩阵 来表述一个超图， 是一个 的矩阵，

表示方式定义为

h(v,e′) =

®
1, v ∈ e′,

0, v < e′,
（4）

h H v ∈ V,e′ ∈ E

v1 v10 V e′1 e′5
E

其中 表示矩阵 的元素， ，如图 3中的 10

个顶点 ~ 构成了集合 ，5条超边 ~ 构成了集

合 .

d(v) δ(e′)

d(v) =
∑
e′∈E

w(e′)×h(v,e′) δ(e′) =
∑
v∈V

h(v,e′) Dv De′

令 和 分别表示顶点的度和超边的度 ，

， .  和 分

别表示超图顶点度矩阵和超边度矩阵的对角矩阵.

超图的顶点（超边）分类问题的学习目标函数为：

argmin
g
{Remp(g)+Ω(g)}, （5）

g(·)
Ω(g) Remp(g)

其中 为分类函数，本文形成超图的分类函数为决

策树，  为标准化损失函数， 为有监督的经

验误差，标准化损失函数计算方法为：

Ω(g) =
1
2

∑
e′∈E

∑
u,v∈V

w(e′)h(u,e′)h(v,e′)
δ(e′)

Å
g(u)√
d(u)
− g(v)√

d(v)

ã2

，

（6）

u v V其中 和 表示 中不同的顶点. 

2.2.2　超图构建

为了呈现域名之间的空间全局关联关系，利用

39维域名空间特征形成超图结构，通过超图结构把

具有关联关系的域名划分到一个超边区域内. 在超

图算法中，超边构建的好坏直接影响到模型的整体

检测效果. 本文利用的域名空间统计特征大多是数

量特征或者类别特征，比较适合决策树的分类方法 .

超图构建过程分为 4个阶段：

阶段 1. 针对选取的 28万条域名样本进行空间

特征提取操作，提取 39维域名空间统计特征，其中

 

e'2

e'3

e'4

e'5e'1 v2

v1

v5

v6

v7

v8

v9

v10v3

v4

Fig. 3　A simple schematic diagram of hypergraph structure

图 3　超图结构的简单示意图
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Np = (xp,1, xp,2,…, xp,39)

p ∈ [1,280 000]

包括 4维域名本身统计特征、25维 Whois查询统计

特征和 10维 NS查询记录统计特征，一条域名样本

的特征向量可以表示为 的形式，

其中 表示集合中域名样本序号.
阶段 2. 从上述 28万条域名样本中随机选取 1万

条数据作为训练样本对决策树模型进行训练，得到

最优参数组合的决策树分类模型.

C

E E C

V = {v1,v2,…,v270 000} V

阶段 3. 将其余 27万条数据作为测试样本输入

决策树，根据决策路径倒数第 2层叶节点的预测结

果将样本分成 个类别，然后根据分类结果形成超边

集 ， 中包含 条超边；超边区域内的所有测试样本

形成顶点集合 ，即 中包含 27万

个元素.
h(v,e)

H d(v) δ(e)

Dv De′

阶段 4. 根据式（4）计算 的值，构建超图的

邻接矩阵 ；根据 和 的计算方法生成超图顶

点度矩阵 和超边度矩阵的对角矩阵 ，这 3个矩

阵将用于式（7）中实现域名嵌入特征的增强. 

2.3　恶意域名检测

构造超图结构后，利用超图神经网络完成节点

分类任务来实现恶意域名检测. 首先利用超图结构

的表示矩阵对域名字符的编码特征进行卷积变换，

进一步强化域名特征，完整表示出域名之间全局关

系. 超图的单层卷积运算公式为：

X(l+1) = σ(Dv
−1/2 HW D−1

e HT Dv
−1/2 X(l)Θ(l)), （7）

X(l) l X(0)

σ Θl, l ∈ {1,
2,…,L}

Θ L

其中 为第 层神经网络的嵌入向量， 为域名字

符嵌入编码特征矩阵， 为非线性激活函数，

为训练过程中要学的参数，使用交差熵损失

函数来反向传播更新参数 ， 为神经网络层数.
最后将增强之后的域名嵌入特征输入到神经网

络的全连接层输出预测结果，实现对恶意域名的识

别，取得高效均衡的指标. 

3　实　　验
 

3.1　数据集

本文选取了中国科技网骨干网真实的域名流量

数据，收集 2022年 1月到 2022年 7月的域名流量数

据并利用恶意域名威胁情报库对其进行标记，恶意

样本数量为 18万条，其中包括 200多种恶意域名类

型，正常的域名由威胁情报厂商提供，样本数量为

10万条. 本文对恶意域名数据进行了去重，然后记录

了恶意域名随时间的分布情况，对于多次出现的恶

意域名只记录首次发现的时间，分布情况如图 4所

示. 由于在 2022年 2月进行了一次大规模数据的入

库，故采集到的恶意域名数据在 2月左右有 1次较大

的波动. 可以看出随着时间的推移，会出现少量的先

前从未出现过的域名. 

3.2　实验设置

本文模型的实验运行在 Windows10专业版本的

工作站上， Intel® Xeon® Gold 5218 CPU，内存 128 GB，
利用 Pytorch神经网络框架，版本为 1.12.

为了评估本文方法的鲁棒性和有效性，实验选

取了少量数据样本和大量数据样本 2种情况进行分

析. 同时，对于每种情况分别选取了 3个当前主流的

恶意域名检测方法作为基线，这些算法分别从不同

的角度对恶意域名进行了预测：FANCI[1] 方法使用了

域名的字符串特征对恶意域名进行检测，在实际情

况中仅仅使用域名本身特征，具有快速检测的优点 .
Liu等人 [2] 利用了域名字符特征和 NSLookup解析记

录，并结合域名的一些静态特征进行恶意域名检测，

提升了模型的检测效果和可解释性. 另外，还有通过

异构图分析的方法提取域名节点之间的关联关系，

以实现恶意域名检测的相关工作  [3]，可以进一步挖掘

域间隐含关系. 

3.2.1　少量域名数据样本情况

本文考虑少量域名数据样本的原因主要有 2个：

1）现有的恶意域名检测相关工作已经可以取得不错

的检测效果，但大多依赖大量的恶意标签，这在真实

的网络场景中比较难实现，因此本文考虑了少量样

本少标签的情况；2）从图 4中可以看出随着时间的

推移，往往出现数量不多的新的恶意域名，用已经训

练好的模型去检测新的恶意域名容易被漏掉，而在

真实网络环境下，模型需要有较快的检测速度和较

高的召回率，少量样本可以加快模型的更新速度 . 综
合考虑上述 2方面的问题，本文在实验中考虑了少

量样本条件下模型的性能，从数据集中随机选取 100
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Fig. 4　Distribution of malicious domain name with time

图 4　恶意域名随时间的分布
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条样本进行训练，其中良性域名样本和带有标记的

恶意域名样本的比例相同，其余 27.99万条作为测试

数据集，以此验证本文方案适用于少量标记样本的

场景. 

3.2.2　大量域名数据样本情况

为了验证本文方法的泛化性能，也考虑了大量

域名样本对模型的影响，从 28万条样本中随机选取

10 000条域名数据作为训练数据，其中良性域名样本

和带有标记的恶意域名样本的比例相同，其他 27万条

数据作为测试数据. 一般情况下，选取训练的样本数

量越多则预测效果就越好，但是经过实验发现使用

过多的样本会使超图构建消耗大量的时间. 如果超

图过大需要输入足够的样本构建图进行检测，从而

造成了检测时延，经过实验权衡分析，选择 10 000条

数据作为训练集构建超图. 

3.3　评价指标

为了定量衡量本文模型在恶意域名检测方面的

效果，本文采用 4个指标：准确率（Accuracy）、精确率

（Precision）、 召回率（Recall）、F1值.

Accuracy =
T P+T N

T P+FP+T N +FN1）  ；

Precision =
T P

T P+FP2）  ；

Recall =
T P

T P+FN3）  ；

F1 =
2Precision×Recall
Precision+Recall4）  .

T P

FP

T N

FN

其中， （true positive）表示预测是恶意而实际

是恶意的样本数量； （false positive）表示实际是良

性而预测是恶意的样本数量； （true negative）表示

实际是良性而预测为良性的样本数量； （false
negative）表示实际是恶意而预测为良性的样本数量. 

3.4　模型效果分析 

3.4.1　本文模型与已有模型在恶意域名检测方面的

对比分析

1）根据 3.2.1节中对实验数据进行划分，验证在

少量样本训练的情况下模型的有效性，分别将本文

采集的域名样本输入到 FANCI[1] 方法、Liu等人 [2] 的

方法以及异构图分析 [3] 方法中进行训练和预测，得到

模型的性能如图 5所示 .  字符嵌入部分本文利用

Word2vec编码输出 100×100的向量，经过 CNN层后

输出 100×1 024的特征矩阵，再经过 LSTM之后域名

变换成 100个 1×100的嵌入向量 . 在预测器部分采用

2个全连接层，输出 2维向量 . 在决策树部分，本文选

择基尼指数作为划分标准构建 CART决策树. 在超图

构建部分，使用 128大小的隐含层，进行 4次卷积并

进行全连接层输出预测结果.
在训练样本选取 100条的情况下，本文方法取得

了 96.33% 的准确率、96.81% 的召回率、99.17% 的精

确率和 0.971 8的 F1值，测试时间为 0.027 9 s；FANCI
方法取得了 84.53% 的准确率、 82.52% 的召回率、

85.12% 的精确率和 83.8% 的 F1值，测试时间为 3.07 s；
Liu等人的方法取得了 86.72% 的准确率、88.60% 的

召回率、90.74% 的精确率和 89.66% 的 F1值，测试时

间为 0.019 s；异构图分析方法取得了 82.76% 的准确

率、81.25% 的召回率、86.67% 的精确率和 83.87% 的

F1值，测试时间为 0.075 s.
从图 5可以看出，本文方法 4个关键指标均高于

其他模型，虽然在训练时间上比 Liu等人的方法慢

0.008 9 s，但是这个不会给检测速率带来较大的影响 .
本文方法在召回率、精确率、准确率和 F1值方面相

比其他 3种方法取得了较好的效果. 在使用少量样本

情况下训练，本文方法具有较好的泛化性能，可以通

过少量样本学习到半年时间内恶意域名的内在特征.
同时，本文也对 FANCI方法、Liu等人的方法以

及异构图分析的方法模型的适用场景进行了分析.
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Fig. 5　Comparison  of  evaluating  indicator  results  and  testing

time for each method (100 samples)

图 5　各方法中评价指标结果和测试时间的比较 (100

条训练样本）
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FANCI方法利用 NXD响应数据包的字符串统计特

征，使用随机森林和支持向量机实现 DGA域名检测，

因此该方法在 DGA域名识别方面效果好，而在中国

科技网真实骨干网络环境中 NXD数据包比较少，结

合中国科技网网络安全应急小组实际业务需求，本

文需要关注 DGA之外的恶意域名，因此 FANCI方法

不适用于中国科技网真实网络环境中. Liu等人的方

法考虑单个域名的字符特征和解析特征，在开源数

据集上验证了方法的高效性，但是没有考虑域名解

析特征和注册信息的特征，也没有考虑域名空间的

统计特征，在识别跨节点关联的恶意域名攻击方面

效果不理想，因此，将该方法应用于本文数据集中在

准确率、召回率、精确率、F1值这 4个指标上达不到

较优结果. 异构图分析方法是对校园网流量进行分

析，基于特征元路径的注意力和随机游走机制实现

恶意域名检测，因为校园网络环境部署节点清晰，通

过特征元路径的方式构建异构图模型可以取得比较

理想的结果. 但是中国科技网环境比较复杂，且本文

数据集在骨干网出口位置分流捕获，因此流量中没

有中国科技网内部节点的往来信息，通过构建元路

径的方式构建图结构容易出现孤立点.
2）根据 3.2.2节中对实验数据进行划分 ，验证

多样本训练的情况下模型的有效性，分别将域名样

本输入到 FANCI方法、Liu等人方法以及异构图分

析方法中进行训练和预测，得到模型的性能如图 6
所示.

在训练样本选取 10 000条的情况下，本文方法

取得了 98.29% 的准确率、98.73% 的召回率、99.95%
的精确率和 98.69% 的 F1值 ，测试时间为 0.027 8 s；
FANCI方法取得了 87.45% 的准确率、83.44% 的召回

率、89.94% 的精确率和 86.57% 的 F1值，测试时间为

6.16 s；Liu等人的方法取得了 90.36% 的准确率、92.54%
的召回率、92.62% 的精确率和 92.58% 的 F1值，测试

时间为 0.032 s；异构图分析方法取得了 86.58% 的准

确率、85.71% 的召回率、88.0% 的精确率和 86.84%
的 F1值，测试时间为 0.183 s.

由此可以看出本文方法拥有较高的召回率，对

于恶意域名的检测误报率低. 同时检测时间也比较

快，在实际系统中可以满足实时检测的需求 . 相对于

少量样本训练的情况，本文模型召回率得到了进一

步提升，说明本文模型学习到了更多的恶意域名特

征，从各项指标可以看出本文模型的检测效果远好

于其他对比方法. 在样本量变大的情况下，本文模型

依旧可以实现较好的检测效果，泛化性能比较高 . 此

外，本文还利用更大数量的样本构建超图，发现使用

10 000条样本数据作为训练集已经能够达到最优的

效果. 进一步分析，由于本文使用了域名语料库训练

出一个良好的嵌入，然后决策树构建的超边又可以

学习到域名之间的关联特征，把域名静态特征相近

的域名聚合到一个超边里面，并使用超图的卷积运

算融合了超边中域名的特征，使得域名之间以及域

名中每个字符串的特征得到强化，更能体现出恶意

域名通用的特征，而不仅仅是每个域名的特征 .
FANCI方法只使用了域名本身字符串提取的特征进

行分类，需要较大的数据集训练，模型性能一般；而

使用域名构建异构图的方法由于缺少足够的样本，

无法学习到域名通用的特征. 

3.4.2　本文模型在构建及优化过程中的实验结果

分析

K

本文利用域名空间统计特征构建超图结构，为

了找到最适合用于对本文域名空间统计特征分类的

模型，应用 5类适合处理统计特征的机器学习算法：

随机森林、决策树、朴素贝叶斯、SVM、 近邻分别

对 39维域名空间统计特征分类，得到的准确率、召
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回率、精确率、F1值及测试时间结果，如表 1所示 .
另一方面，形成超图结构阶段包括训练和超图构建

2个过程，其中训练指的是模型参数训练的过程，超

图构建指的是模型训练好之后的预测过程，表 2给

出了 2种算法构建超图结构的效率对比结果.
  

Table 2　Efficiency  of  Malicious  Domain  Detection  Using

Hyperedge Set Constructed by Two Models

表 2   利用 2 个模型建超边集实现恶意域名检测效率

模型
训练样本

条数
准确率/

%
召回率/

%
精确率/

%
F1值/

%
训练时间/

s
超图构建
时间/s

随机
森林

100 96.55 98.09 98.74 97.37 14 30.0

10 000 98.65 99.55 99.07 98.97 300 54.0

决策树
100 96.33 96.81 99.17 97.18 4 0.1

10 000 98.29 98.73 99.95 98.69 54 4.7

 

从表 1可以看出，随机森林在统计特征分类方面

效果最好. 当训练样本为 100条时，效果较优的模型

是 SVM、随机森林和决策树，其中 SVM的准确率达

到 89.4％、召回率达到 92.05％、精确率达到 91.65％、

F1值达到 91.85％、测试时间为 3.93 s；随机森林模型

的准确率达到 89.62％、召回率达到 89.81％、精确率

达到 93.93％、F1值达到 91.82％、测试时间为 2.97 s；
决策树模型的准确率达到 87.33％、召回率达到

86.6％、精确率达到 91.63％、F1值达到 89.51％、测

试时间为 0.82 s. 当训练样本数量为 10 000条时，效果

最好的 2个模型是随机森林和决策树，其中随机森

林模型的准确率达到 95.61％、召回率达到 96.31％、

精确率达到 96.91％、F1值达到 96.61％、测试时间

为 4.19 s；决策树模型的准确率达到 93.49％、召回率

达到 94.7％、精确率达到 95.23％、 F1值达到 94.98％、

测试时间为 2.53 s；虽然 SVM模型在准确率、召回率、

精确率以及 F1值方面与随机森林及决策树模型的

结果相差不大，但是测试时间高达 75.42 s，在时间方

面没有优势. 因此，综合考虑选择多训练样本与少训

练样本 2种情况，加上时间优势，本文选择决策树和

随机森林对 39维域名空间统计特征进行分类形成超

图结构和超边集.
从表 2可以看出随机森林和决策树这 2种算法

在选择 100条训练样本和 10 000条训练样本时准确

率、召回率、精确率、F1值 4项指标结果相差不大，

但是决策树的训练时间及超图构建时间优势很明显，

100条训练样本情况下，随机森林的训练需要 14 s，
构建超图需要 30 s；而决策树的训练需要 4 s，构建超

图需要 0.1 s. 10 000条训练样本情况下，随机森林训

练需要 300 s，构建超图需要 54 s；而决策树训练需要

54 s，构建超图需要 4.7 s. 时间差别比较大的原因是

使用随机森林构建超边，运算量过于庞大，对超图的

构建时间造成较大影响，因此在经过权衡之后选择

了使用决策树的方法构建模型中的超图.
本文同时做了消融实验的分析，分别将超图表

示特征和字符嵌入特征输入到超图神经网络分类器

中去训练并实现恶意域名检测，检验这 2类特征单

独使用在恶意域名检测中的效果. 本文使用了全部

的 28万条域名样本数据，选定其中 70% 作为训练数

据，其余 30% 作为测试数据，结果如表 3所示.
 
 

Table 3　Analysis  of  Ablation  Study  on  Hypergraph

Representation Feature and Character Embedding

Feature
 

表 3   超图表示特征和字符嵌入特征的消融实验分析 %

使用的方法 准确率 召回率 精确率 F1值

仅使用字符嵌入特征训练分类器 91.98 89.29 98.16 93.48

仅使用超图表示特征训练分类器 81.13 84.21 86.09 85.14

使用超图表示和字符嵌入特征
分类器（本文） 99.19 99.03 99.96 98.79

 

从表 3可以看到，仅仅将字符嵌入特征输入到检

测模型中时，各个指标比本文将 2类特征增强变换

后输入检测模型的效果有所下降，但是依旧有较高

的精确率，说明字符嵌入可以有效地学习到恶意域

名具有区分度的特征. 同样，仅将域名空间统计特征

构建的超图表示矩阵输入到检测模型中去训练，在

各个指标上的效果也不是很理想. 经分析发现域名

空间统计特征虽然能够表示域名之间的关联关系，

但是并没有学习到字符间隐含的深层特征，这样无

法很好地区分字符之间的高阶距离，使得特征在融

 

Table 1　Efficiency  Comparison  of  Five  Machine  Learning

Algorithms for Classification of Statistical Features

表 1   选择 5 种机器学习算法对统计特征分类的效率比较

模型
训练样本

条数
准确率/

%
召回率/

%
精确率/

%
F1值/

%
测试时间/

s

随机森林
100 89.62 89.81 93.93 91.82 2.97

10 000 95.61 96.31 96.91 96.61 4.19

决策树
100 87.33 86.60 91.63 89.51 0.82

10 000 93.04 96.85 95.35 96.59 0.81

朴素贝叶斯
100 76.01 73.53 87.52 79.91 1.30

10 000 78.69 78.23 87.62 82.66 1.24

SVM
100 89.40 92.05 91.65 91.85 3.93

10 000 93.08 93.10 96.13 94.59 75.42

K 近邻
100 86.67 87.48 91.61 89.50 3.80

10 000 92.32 94.12 94.06 94.09 5.33
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合之后也无法得到有效地区分. 因此，本文利用域名

空间统计特征构建超图，利用超图结构中的超边将

域名之间的空间关系呈现出来，再将表示域名空间

关系的超图表示矩阵作用于域名字符嵌入特征以对

字符特征进行增强，这样既保留了域间的空间特征，

也考虑到了域内的字符特征，使得域名时空特征进

一步强化，最终在各项指标上的结果比较均衡. 

3.4.3　模型的鲁棒性分析

在实际的网络流量分析过程中，可能会出现由

于人工打标签不准确而误判的情况，本文模型能很

好地应对该问题，并针对该情况做了充分的实验分

析. 同样选择 10 000个域名流量数据作为样本，随机

更改训练集中一部分数据的标签为错误标签以产生

噪声，然后将这些带有噪声的样本输入到超图学习

模型中去训练，得到的结果如表 4所示.
 
 

Table 4　Efficiency  Analysis  of  Our  Proposed  Method

Under Labels with Different Error Ratios
 

表 4   本文所提方法在不同错误比率标签情况下的效率分析％

标签错误率 准确率 召回率 精确率 F1值

0 98.29 98.73 99.95 98.69

10 94.75 96.36 98.10 95.97

20 93.70 95.39 97.10 95.16

30 93.40 97.95 96.97 94.95

40 92.23 97.94 96.85 93.96

50 63.13 85.04 79.97 75.08
 

实 验 中， 本 文 分 别 制 造 10%， 20%， 30%， 40%，

50% 的错误标签，并分析这 5种情况下模型的准确率、

召回率、精确率以及 F1值变化情况 . 从表 4可以看

出，在破坏少量样本标签之后精确率和准确率都有

所降低，存在对于良性域名的误报，但是依旧具有较

高的召回率. 当样本破坏量达到一定大小的时候，即

当噪声样本达到 50% 左右时，在判断决策树叶子节

点中错误样本数量占了多数后，决策树会把更多的

不相干的域名划分到一个超边中，导致了超边中存

在不相关域名的特征融合，使得模型的精确率比没

有噪声时的数据降低了 35个百分点，召回率降低了

13个百分点，精确率降低了 20个百分点，F1值降低

了 23.61个百分点，即便是具有错误标签的样本数量

达到一半，本文模型的召回率仍然保持较高.
对于真实环境下的恶意域名检测来说，尽可能

希望将全部的恶意域名识别出来，因此召回率是本

文重点关注的一个关键指标. 所以本文模型可以很

好地处理由于人工等原因在一定程度上错误标记的

场景，在少量错误标记的情况下依旧可以检测出几

乎全部的恶意域名. 

3.4.4　复杂度分析

O(n2)

在本文方案中，超图神经网络训练过程花费的

时间相对来说是最多的，因此，仅对图神经网络的复

杂度进行分析. 在超图神经网络中，频谱卷积需要使

用拉普拉斯矩阵的特征向量，然而对拉普拉斯矩阵

做特征分解时要用到傅里叶变换，傅里叶变换的计

算代价为 . 另外分析了本文模型各部分的实际

运行时间，模型字符嵌入的时间约需要 5 min，10 000
个样本构建超图结构需要 4.7 s，训练 200个遍历需

要 54 s，100个样本构建超图结构需要 0.1 s，训练 200
个遍历仅需要 4 s. 训练的复杂度及时间消耗主要来

源于训练字符嵌入模块的时间，但是本文训练的字

符嵌入只需训练 1次就可以供之后每次训练超图时

使用. 

4　总　　结

域名系统（DNS）在提供正常解析服务的同时也

成为了各种网络非法活动的主要攻击对象，当前研

究主要集中在基于统计特征的方法和基于关联关系

的方法上. 针对相关方法无法准确呈现域间全局高

阶关系的问题，提出基于嵌入式特征超图学习的恶

意域名检测方法. 首先利用决策树倒数第 2层节点的

输出结果作为先验条件形成超边，将域名流量之间

的多阶关联关系快速清晰地表示出来；其次构建基

于增强嵌入特征超图学习的恶意域名检测模型，并

基于域名空间统计特征和域名字符嵌入编码特征挖

掘域名隐藏高阶关系；最后结合中国科技网连续 7

个月的真实的 DNS流量数据，对本文方法的有效性

和可行性进行分析与评估，实验验证本文方法能够

快速高效地检测出恶意域名.
此外，还发现超图构建的速率受到输入样本数

量的影响，下一步将着重解决超图结构优化的问题，

打破超图网络现有的固定结构，根据样本特点构建

大规模样本自适应超图分类方法.
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