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Abstract　Malicious domain name detection is a critical component of network intrusion detection systems, enabling

the  rapid  identification  of  network attacks  through domain  name requests.  Machine  learning methods  overcome the

limitations of blacklist mechanisms and improve detection accuracy. However, challenges such as the high variability

of domain name structures and the complexity of real-world environments lead to low detection efficiency and poor

robustness in practical applications. To address these issues, a malicious domain name detection technology based on

domain  name  semantic  graph  learning  is  proposed,  leveraging  semantic  graph  association  analysis  for  efficient

detection.  Specifically,  12  months  of  domain  request  data  from  China  Science  and  Technology  Network  are  first

collected, encompassing 3.33 billion access records, including more than 6.5 million malicious domain name entries

across  284  attack  types.  Semantic  analysis  reveals  significant  differentiation  between  domain  categories,  yet

considerable feature overlap in certain regions degrades classifier  performance.  To tackle this,  a  domain association

graph model based on character-level semantic similarity is proposed. By integrating features of neighboring domains,

the model  enhances semantic  representations in overlapping regions,  thereby improving detection performance.  The

method  includes  filtering  noise  characters  through  structural  similarity  analysis,  constructing  a  dynamic  domain

semantic  graph  using  an  online  aggregation  algorithm,  and  training  a  multi-head  attention-based  message-passing

graph  model  with  node-degree-weighted  samples.  Finally,  a  multi-layer  neural  network  classifier  is  employed  for

malicious domain detection. Experimental results demonstrate that the proposed method achieves an average precision

rate  of  0.96 and a recall  rate  of  0.97 on the dataset  of  different  types of  malicious domain names.  Furthermore,  the

model exhibits strong online adaptability, achieving high detection rate and robustness.
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摘　要　恶意域名检测是网络入侵检测系统中重要的组成部分，能够通过域名请求快速发现网络攻击. 基
于机器学习的恶意域名检测能够克服黑名单机制缺陷，提升对恶意域名的识别精度，然而由于域名构造
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差异性大，实际环境域名复杂多变，应用过程中检测效率低、鲁棒性差. 为此，提出一种基于域名语义图学

习的恶意域名检测技术，利用语义图关联分析来实现高效的恶意域名检测. 具体而言，首先收集了中国科

技网 12 个月的域名请求数据，共 33.3 亿访问记录，其中包括超过 650 万条恶意域名记录，涉及 284 个攻击

类型. 通过对不同类别域名的语义特征分析，发现不同类别域名之间具有明显的语义区分度，但存在较大

的特征分布重叠区间，重叠的域名数据降低了分类器性能. 因此，提出一种基于字符语义相似性的域名关

联图模型，通过融合邻居域名特征增强重叠区间域名语义特征，进而提升检测性能 . 首先，通过分析域名

结构的相似性过滤域名中吻合度较高的噪声字符以消除域名固有结构造成的检测干扰；其次通过提取域

名字符的语义相似性特征构造域名语义图模型，进而通过在线聚合算法构建动态的域名语义图，以基于

节点度权重抽样经验池获取的样本集为基础，训练得到基于样本语义权重的多头注意力消息传播图模型；

最后使用多层神经网络分类器实现恶意域名检测. 实验结果表明，提出的恶意域名检测技术在不同类型

恶意域名的数据集上取得了平均 0.96 的精确率和 0.97 的召回率，并且该模型能够在线进行自演进，具有

较高的识别率和鲁棒性.
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大部分网络攻击通过域名系统来实现灵活的资

源访问和命令传输功能，恶意域名识别也成为网络

入侵检测系统中用于发现网络攻击事件的重要组成

部分 [1]. 恶意域名作为重要的安全威胁情报指标被配

置到网络入侵检测系统中，通过对域名请求内容的

匹配与分析来快速识别恶意域名. 目前常见的网络

攻击 [2]，例如僵尸网络、恶意软件、钓鱼攻击等都需

要利用恶意域名来实施攻击. 一旦发现恶意域名请

求，网络入侵检测系统将拦截恶意域名请求，对网络

攻击流量实施阻断. 为了躲避网络入侵检测系统的

拦截，攻击者会利用 DGA 域名生成算法短时间内生

成大量恶意域名，且仅使用其中小部分域名与资源

服务器进行通信. 例如飞客蠕虫病毒 Conficker.C 每

天能够生成 5 万个域名 [3]，将其分布在 113 个顶级域

名（TLD）中. 攻击者只需要选择一个或者一些生成域

名来实施攻击，但对于网络入侵检测系统来说，想要

拦截攻击则需要阻止所有的域名，这对于网络入侵

检测来说是一个巨大的挑战 [4].

为了能够检测复杂多变的恶意域名，研究人员

探索利用机器学习技术来对域名特征进行分析与识

别 [5]. 研究人员根据域名自身特点，从域名内容中提

取语义特征、字符特征 [6] 等，有的工作则进一步提取

域名的解析特征与注册特征，通过对域名多维特征

的融合来试图检测恶意域名. 现有的检测方法按特

征可分为基于字符的方法 [7]、基于注册信息的方法 [8]

和基于网络数据包的方法 [9]. 基于字符的方法利用合

法域名与恶意域名在字符分布上存在的差异进行检

测；基于注册信息的方法使用域名的注册时间、别名

记录等注册信息进行检测；基于网络数据包的方法

分析网络环境中域名系统（domain name system，DNS）

流量的检测. 然而基于注册信息的方法需要查询域

名的 WHOIS 信息和域名解析信息，基于网络数据包

的方法需要收集网络环境中的流量包，两者均需要

较大的时延导致其难以用于实时监测系统. 其次域

名注册者可按个人意愿隐藏域名相关信息使其不可

被查询，难以收集到全部域名的完整数据信息 [9]. 近

些年来，随着人工智能的发展，大量学者也尝试利

用深度学习和图学习技术来检测恶意域名. 然而在

实践过程中，智能化恶意域名检测精度往往无法达

到令人满意的程度，与实验室测试结果存在较大的

差距.

由于网络安全领域数据的稀缺性，现有恶意域名

检测方法大多针对某种类型的网络攻击，实验数据

集来自小型网络环境或模拟环境 [5]，缺乏对不同网络

攻击中存在的恶意域名语义特征的分析和检测 [6]. 为

此，我们在中国科技网环境下开展针对不同网络攻

击的恶意域名检测研究. 中国科技网是我国骨干网

之一，是学术性、非盈利的科研网络 . 中国科技网每

天面临着大量网络攻击，在过去的 1 年中，共收集到

33.3 亿条 DNS 域名访问记录，其中被威胁情报标记

的有 650 万条恶意域名记录，涉及 284 类网络攻击.

基于上述数据集，本文提出一种基于域名字符

语义学习的恶意域名检测技术. 相比于注册特征和

解析特征，基于字符语义特征的恶意域名检测无需
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查询额外信息，恶意域名实时检测效率更高，同时深

度学习等技术能够帮助挖掘更多的域名语义信息.
基于域名字符语义特征的恶意域名检测技术因其较

快地识别响应，能够在发现恶意域名的第一时间进

行防御，及时阻断进一步网络攻击，适用于大规模高

速网络环境下实时恶意域名检测场景. 通过对大规

模数据集中恶意域名的字符语义特征分析，我们也

发现不同类别恶意域名之间具有明显的语义区分度，

同种类别的恶意域名具备字符构造上的相似性. 因
此，本文探索基于语义图学习模型来实现高效的恶

意域名检测.
本文首先提出一种基于字符语义相似性的域名

关联图模型，该图采用基于域名差异的图消息传播

机制. 具体而言，我们发现同类家族恶意域名往往使

用相同的生成算法批量产生恶意域名，使得该类域

名在语义上具有一定的相似性，而不同类家族恶意

域名拥有不同的语义特征. 鉴于此，提取了各节点域

名的 12 种语义特征，利用域名相似关系来构建关联

图模型. 同时在图消息传播时使用多头注意力机制

学习域名语义图节点不同维度的语义特征.
进一步，利用基于 Transformer 的编解码器对域

名字符语义进行关键特征提取. 由于恶意域名具有

较长的字符构造，传统的字符编码器往往仅捕获域

名字符的局部关系，难以对于长域名字符关系进行

有效的表示. 本文提出的编码器不仅能够捕获域名

字符语义的局部关系，也能够捕获域名字符语义的

全局关系，实现对各类域名字符语义的级联表示，从

而将注意力集中在域名的关键特征上.
最后，利用关键特征实现基于注意力图神经网

络的恶意域名检测模型. 具体的，关键特征被输入到

基于注意力的图神经网络以获得节点的嵌入表示向

量，进而将嵌入表示向量输入到由卷积神经网络

（CNN）、长短期记忆神经网络（LSTM）以及稠密层网

络（DENSE）组成的分类器 . 利用激活函数 softmax 计

算每一个域名类型的概率值，将概率较高的输出值

作为最终的分类结果.
为了验证本文模型的高效性，利用大规模数据

集开展实验评估，从 AlexTop 域名数据集中采集到

了 10 万个白名单域名，从中筛选出 9 万个合法域名，

从科技网流量数据集中选取了 8 万个左右的黑名单

域名来进行模型训练. 实验结果显示本文提出的恶

意域名检测模型在不同类型恶意域名的数据集上可

以取得平均 96% 的准确率和 97% 的召回率，相比于

其他相同领域最好的恶意域名检测模型，能够提升

2% 的准确率和 2.5% 的召回率 . 此外，实验过程中引

入了模型自演进机制，短时间内检测模型能够利用

迁移学习思路来对参数进行局部训练，避免模型老

化问题，增强了检测系统的鲁棒性.
本文的主要贡献有 3 个：

1）提出基于语义图学习的恶意域名检测技术，

利用域名字符语义相似性原理来构建域名语义图模

型，实现对不同网络攻击类型的恶意域名高效检测.
2）利用中国科技网环境中的大规模恶意域名数

据集进行实验，结果显示本文提出的恶意域名检测

模型在准确率和召回率方面有较高的精度，可以应

用于大规模高速网络环境下的网络攻击入侵检测系

统中.
3）提出一种自演进的恶意域名检测模型，利用

迁移学习思想来提升恶意域名检测模型的自我更新、

自我学习能力，增强了网络入侵检测系统的鲁棒性. 

1　相关工作

近年来，如何更有效地对恶意域名进行检测得

到了诸多学者的关注 [10]. 恶意域名检测算法根据其原

理可以分为 3 类：基于域名语义信息的机器学习检

测算法、基于域名通信特征的检测方法和基于深度

学习的检测方法. 

1.1　基于域名语义信息的恶意域名检测

基于域名字符进行语义分析的检测方法是最早

的也是目前最成熟的检测方法，其原理是分析域名

的字符组成特点，比较合法域名和恶意域名之间的

字符级特性来实现恶意域名检测.
在基于语义的检测方法中，Yadav 等人 [11] 利用字

母数字字符和映射到同一个 IP 地址集的所有域中的

双字符分布来提取 KL 距离、编辑距离及 Jaccard 度

量，以实现在 ISP 级的数据检测 . Cucchiarelli 等人 [12]

从域名字符串中提取 n-gram 特征，测试了不同机器

学习算法的检测效果，发现仅利用域名的词汇特征

便可达到很高的准确性. Zhao 等人[13] 提取了 11 个 URL
统计特征，集成了多个弱分类器提高了恶意域名检

测的泛化能力. Nguyen 等人 [14] 依靠域名特征分布的

相似性来消除噪声并对相似的域名进行分组，使用

了一种基于协同过滤和密度的聚类算法进行分组，

实现了对 DNS 流量日志数据的恶意域名分类和检

测. 此外，Nguyen 等人 [15] 提出一种新的检测思路，对

域名数据选择融合中性集合，用于对合法域名、恶意

域名和不确定性域名的分类，减少了对合法域名的

2300 计算机研究与发展　2025，62 （9）



错误检测的情况. 但是上述算法特征维度小、分类器

简单、适应性不强. 

1.2　基于域名通信特征的恶意域名检测

用户端恶意软件在和 C&C 服务器进行通信时，

其攻击流程会呈现规律性的生命周期和查询模式.
因此一些研究设计了将域名解析信息及通信行为进

行结合的检测算法.
Bilge 等人[16] 提出恶意域名检测系统 EXPOSURE，

通过被动分析 DNS 数据，总结了基于时间、流量包、

TTL、域名字符统计 4 组特征，之后使用决策树进行

分类. EXPOSURE 系统在 17 个月的运行时间内检测

出超过 10 万个恶意域名. Manadhata 等人 [17] 利用恶意

软件通信的固有结构建立主机域图，并使用图推理

的方法实现恶意域名检测. Sun 等人 [18] 对 DNS 场景

进行建模，构建异构信息网络，实现了对未知恶意域

名的检测. Cheng 等人 [19] 主动探测域名的 WHOIS 注

册信息并提出使用一种基于 AdaBoost 的轻量级恶意

域名检测方法，在域名注册阶段实现防御. Antonakakis
等人 [20] 考虑到不存在域名查询将产生 NXDomain 响

应，提出结合了聚类和分类的检测算法 . 上述算法依

赖于更多的辅助信息，但无论是在线还是离线检测，

很多信息都难以完全收集. 

1.3　基于深度学习的恶意域名检测

近年来，深度学习在网络安全领域的应用也越

来越广泛. Vinayakumar 等人 [21] 通过分析局域网中的

DNS 数据日志，评估了递归神经网络、长短期记忆网

络（LSTM）和其他传统的机器学习分类器 . 与经典的

机器学习分类器相比，基于深度学习的方法表现较好.
深度学习可以从域名本身等提取深层次特征，从自

然语言处理的角度来看，开展基于深度学习的恶意

域名检测已经成为恶意域名检测最流行的发展方向.
Park 等人[22] 从精心标记的数据集中挑选特征，并

使用自编码器方法以无监督的方式实现恶意域名检

测. Ma 等人 [23] 针对域名语义信息提取的问题，提出

了一种基于 Doc2vec 和混合网络的恶意域名检测模

型 DLR. DLR 使用优化的编码构造词向量，之后将双

向 LSTM 网络和双向 RNN 网络进行串联融合，提高

了检测精度. Jiang 等人 [24] 提出了 GNN-GRU-Attention
检测模型，使用 CNN 提取域名空间特征，然后利用

GRU 提取域名时间特征，最后利用注意力机制提高

域名的检测速度.  Yang 等人 [25] 利用隐蔽生成算法

SDGA 域名字符级特征，提出了一种用于检测恶意域

名的异构深度神经网络框架 HDNN. 该算法采用改进

的并行 CNN 架构和基于注意力的双向 LSTM 来检测

隐藏度较高的恶意域名.
综上所述，现有检测方法已经对某些类型的恶

意域名产生良好的检测效果，但是近年来随着僵尸

网络、DNS 隧道等攻击类型的增加，现实的网络流量

场景中出现了越来越多的新型恶意域名. 不同的恶

意域名之间存在较大差异，如欺骗用户点击链接的

钓鱼域名与合法域名在构造上具有相似性，而恶意

软件域名具有较大的长度和字符信息熵，与合法域

名不同. 关于如何对不同域名进行区分目前还缺乏

有效的方法，尤其是针对大规模网络环境中的多种

攻击类别域名的检测，需要根据其不同的语义特点

构建检测模型. 

2　科学测量与分析

 

2.1　数据采集与处理

为了对不同攻击类型和犯罪团队所使用的恶意

域名语义特征进行分析，本文从 2022 年 4 月至 2023
年 4 月采集到了 33.3 亿次 DNS 域名请求记录 . 利用

威胁情报库对监测到的恶意域名进行标记，共识别

出约 650 万条恶意域名记录，涉及 284 种攻击类型 .
基于商业情报库的恶意域名检测难免存在一定的误

报率和漏报率，这主要是因为商业情报库中的恶意

域名往往来源于多源安全产品和数据，数据质量存

在一定的差异. 因此，本文对恶意域名进一步校准，

对访问量大的恶意域名类型进行了多源威胁情报对

比校准，最终选择出 180 811 个恶意域名，涉及四大

类恶意域名. 具体包括 71 603 个钓鱼类域名、20 206
个恶意软件类域名、82 231 个垃圾邮件类域名以及

6 771 个木马类域名 .  同时，选择前 10 万的 AlexTop
域名，对这些域名进行连通性测试，过滤掉当前未使

用的合法域名. 本文使用了 2 种连通性测试方法：向

测试域名发送 PING 报文，收到响应报文的域名作为

潜在合法域名；通过 NsLookup 查询域名 IP 地址，对

IP 地址使用 Nmap 探测，存在开放端口的为潜在合法

域名. 最后对潜在合法域名进行校验，使用微步在线

情报、奇安信情报、腾讯威胁情报中心对潜在合法

域名进行情报匹配，获得共 9 万个合法域名. 

2.2　数据分析与发现

域名语义特征提取是恶意域名检测的基础，本

文调研了流行的恶意域名检测语义特征，王伟等人 [26]

提取了五大类特征，包括 9 个字符子特征，并使用

GBDT 方法进行分类；刘善玲等人 [27] 通过分析提取

了 4 个基本字符特征，使用随机森林分类；蒋鸿玲等
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人 [28] 通过统计分析，提取了 6 个字符特征，使用多种

机器学习算法分类；张洋等人 [29] 提取了 11 个词法特

征，使用随机森林进行分类 . 通过对数据集中的域名

语义进行统计分析，本文选择语义区分度较大的 12
维特征，如表 1 所示.
  

Table 1　Classification Features Statistics

表 1   分类特征统计

特征 说明 来源

长度 所有字符长度 文献 [26−29]

数字占比 数字数量占总长度比例 文献 [26−29]

连续数字最大长度 连续的数字的最大长度 文献 [26，29]

数字字母转换次数 数字-字母，字母-数字比例 文献 [29]

元音占比 元音数量占总长度比例 文献 [26，28]

连续元辅音占比 元音-辅音，辅音-元音比例 文献 [26]

辅音占比 辅音数量占总长度比例 文献 [26]

连续辅音占比 连续的辅音字符的比例 文献 [26]

特殊字符占比 除去数字和字母的比例 文献 [29]

唯一字符占比 不重复字符的比例 文献 [28]

分级数 按点分割的字符串数量 文献 [29]

信息熵 字符计算的信息熵 文献 [26−29]

 

统计发现，合法域名和恶意域名在不同统计特

征的分布上具有一定的区分度，同时不同类型域名

在各个特征上的区分度不同，如图 1 所示.
1）域名长度 . 为了可读性和方便记忆，合法域名

的长度一般不会太长，并且具有明确的定义；而恶意

域名则由随机算法辅助生成具有较大的随机性. 此
外，由于注册时系统会对同名域名进行冲突检测，攻

击者为了避免和正常域名冲突，一般会将恶意域名

设置较长的字符串. 如图 1（a）所示，大规模数据集测

量结果显示，合法域名的字符串长度均值为 13，恶意

域名字符串长度均值则超过 20，其中恶意软件和木

马类攻击的恶意域名长度均值超过了 50.
2）域名中数字占比 . 自动化域名生成算法往往

采用字符与数字组合生成原则，因此恶意域名中包

含大量随机生成的无意义数字，而合法域名中数字

占比往往较小. 图 1（b）中通过对各类域名数字占比

的分析可以发现合法域名数字占比为仅 1%，而恶意

域名数字占比高达 7%，其中钓鱼类和垃圾邮件类的

恶意域名占比在 10% 左右.
3）域名中连续数字最大长度. 正常域名为表达一

定的含义，往往会包含部分数字，而恶意域名中连续

数字的最大长度通常较大，并且没有特定含义. 图 1（c）
中合法域名连续数字长度为 0.1，而恶意域名连续数

字长度在 1.5~2.0.
4）字母和数字的转换次数 . 正常域名中数字和

字母需要表达意义，但是连续的数字和字母转换不

符合语义特征. 恶意域名的字符随机生成，转换次数

偏多. 如图 1（d）所示，合法域名有很少的反转情况，

恶意域名平均具有 1~2 次的反转.
5）域名中元音占比 . 为了满足可读性，合法域名

通常包含单词或者单词的组合，而恶意域名是随机

生成的，包含的元音字母则相对较少. 如图 1（e）所示，

实验结果显示合法域名的元音占比超过 30%，而恶

意域名元音占比为 20%~25%.
6）域名中连续元辅音占比 . 恶意域名通常会遵

循某种特定的命名模式，可能包含一些常见的字符

串片段、特殊字符，或者具有特定长度和结构的字符

序列. 而合法域名为了更好的可读性，包含较多的元

音和辅音组合. 如图 1（f）所示，实验结果显示合法域

名的元辅音占比超过 40%，而恶意域名元音占比为

20%~35%.
7）域名中辅音占比 . 合法域名通常为英文单词

组合且容易记忆的字符串，其辅音和元音的占比是

相对均衡的. 而恶意域名倾向于采用特定的命名方

式，包含了大量的辅音字符 . 如图 1（g）所示，实验结

果显示合法域名的辅音占比不超过 60%，而恶意域

名元音占比为 60%~90%.
8）域名中连续辅音占比 . 算法生成的恶意域名

中，连续辅音的分布可能会显示不均匀性，而连续辅

音在合法域名中出现的频率更低. 如图 1（h）所示，实

验结果显示合法域名的连续辅音占比不超过 50%，

而恶意域名连续辅音占比为 50%~75%.
9）域名中特殊字符占比. 为模仿合法域名混淆用

户，恶意域名倾向于使用包含更多的特殊字符 . 而大

多数合法域名通常只包含少量的特殊字符. 如图 1（i）
所示，实验结果显示合法域名的特殊字符占比不超

过 10%，而恶意域名特殊字符占比为 10%~30%.
10）域名中唯一字符占比 . 恶意域名倾向于包含

更多的唯一不重复字符以用于隐藏其真实企图. 为
了满足可读性，合法域名通常包含单词或者单词的

组合，其不重复字符相对较多 . 如图 1（j）所示，实验

结果显示合法域名的唯一不重复字符占比超过 60%，

而恶意域名元音占比为 30%~50%.
11）域名信息熵 . 合法域名通常具有一定的规律

性和结构性，如公司名称、品牌、地点等，而恶意域

名倾向于采用更加随机和混淆的命名模式以增加其

隐蔽性. 如图 1（k）所示，实验结果显示合法域名的信

2302 计算机研究与发展　2025，62 （9）



息熵不超过 3.5，而恶意域名信息熵为 3.5~5.

12）域名分级数 . 为了实施随机子域名等攻击，

恶意域名往往会有更多的级数，而合法域名的子域

名则相对较少. 如图 1（l）所示，大部分合法域名往往

只有 1 个分级，而恶意域名则拥有 2~4 个分级.

虽然合法域名和恶意域名具有一定区分度，但不

同类型的域名语义区分度有所偏重. 合法域名具有较

小的字符串长度、较短的最大连续数字长度以及最

小的数字字母反转次数；恶意软件域名具有较大的域

名字符串长度、较大的分级数以及较大的连续数字

最大长度. 钓鱼攻击类域名具有较大的数字占比以及

较多的数字字母反转次数；木马攻击类域名则具有

最小的元音占比. 从统计结果来看，各类域名特征都

有较大的标准差，使得待检测恶意域名在某些语义
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特征下区分度不高. 针对某类恶意域名检测较好的

算法往往对其他类型恶意域名检测效果差. 因此对

不同类型的恶意域名需要关注不同类型的语义信息. 

2.3　研究动机和方法

统计分析发现，域名数据总体在不同语义特征

上区分度明显，同类域名存在相似性语义分布，域名

数据之间也存在着重叠的置信度区间. 复杂域名的

数据分布情况对检测模型提出了更高的要求，训练

样本依赖较大参数量模型以拟合不断变换的特征.
模型需长时间训练以拟合复杂样本输入. 同时复杂

的模型结构带来了现实检测时解释性差、难以迁移

的问题.
本文分析域名的语义特征，通过域名语义相似度

聚合构建域名语义图. 节点融合同类域名特征以实现

特征增强效果. 增强的域名特征输入分类器以实现

高效的恶意域名检测. 具体而言，本方案优点如下：

1）通过语义相似性划分，同类域名构成邻居节

点，增强了图神经网络域名语义特征，同时增加模型

的可解释性及检测效果.
2）待检测域名样本与语义图节点实时构建连接，

缓解了新型恶意域名样本少造成的模型拟合难问题.
3）数据分布变化时，可以通过分类器微调实现

快速演进的效果.
即使同样存在基于域名语义相似度进行恶意域

名检测的研究，大多也通过简单域名字符间距离度

量方法以及深度学习模型区分域名语义结构. Yadav
等人 [11] 计算合法域名字符与恶意域名字符相似度进

行分类，发现 Jaccard 指数在多数情况下表现最佳，尤

其在处理较大域名集时. Ma 等人 [23] 利用 Doc2Vec 算

法对域名进行向量化，通过子域名出现频率关系度

量不同域名相似性，之后利用 Bi-LSTM 和 Bi-RNN 进

行分类. 相较而言，本文利用域名语义相似度构建域

名语义图，语义图结构直接反映域名间相似度，避免

了复杂的深度神经网络融合. 同时语义图节点编码

域名的整体语义特征，增强了恶意域名检测的鲁棒

性. 快速的域名语义关系构建存在噪声，但本文利用

样本经验池技术对构建的动态语义图加权采样，关

注频繁出现的域名相似度关系，缓解了噪声干扰. 

3　系统设计与实现

 

3.1　系统总体设计与描述

本文考虑同种家族的恶意域名在字符构成上

可能具有相似性，而利用这种相似性进行特征聚

合可以提升该类恶意域名的检测效果. 因此，首先提

出一种基于语义图学习的恶意域名检测模型 SGNN
（semantic graph neural networks）.SGNN 首先过滤掉合

法域名和恶意域名构造的相同字符以减少噪声；其

次提取域名语义特征，聚合相似域名节点构建域名语

义图；接着基于自注意力机制对域名进行深度编码，

获得域名语义嵌入，并使用多头注意力图神经网络

对 DNS 流量中的域名进行特征融合；最后使用深层

分类器网络对融合特征分类识别. 实际上，SGNN 主

要包括域名字符噪声去除、域名语义图构建、多头

注意力图神经网络和分类识别 4 个模块，系统框架

图如图 2 所示. 

3.2　系统模块设计与实现 

3.2.1　域名字符噪声去除

恶意域名由加密算法生成的一些伪随机字符串

组成. 这些域名具有随机性，用于逃避恶意域名的黑

名单检测技术，其形态和云服务负载均衡合法域名

具有很大相似性. 因此基于黑名单规则匹配的检测

方法缺乏混淆域名检测能力. 为了降低误报，采用域

名结构相似度的度量进一步优化域名语义图节点，

过滤与恶意域名类似的合法域名结构.
1）Jaro 距离

本文计算域名字符串间的距离，将相似度较大

的结构进行过滤.  在现有的距离度量算法中使用

Jaro 距离相似性度量方法 .Jaro 距离适用于短字符串

的实时检测，计算方法如式（1）所示.

Jaro(s1, s2) =


0, m = 0,

1
3

Å
m
|s1|
+

m
|s2|
+

m− t
m

ã
, 其他,

（1）

|si| si m t

s1 s2

其中 是字符串 的长度， 是匹配的字符数量， 是

字符转换的次数. 当且仅当 和 的字符匹配，且距

离小于匹配窗口时，认为存在匹配 .Jaro 算法匹配滑

动窗口中相同字符，强调局部相似度，适用于计算不

同长度域名间存在的局部相似性.
2）域名相似度计算

d1 d2 Jaro(d1,

d2)

对于域名 和域名 ，计算两者间相似度为

. 恶意域名家族 emkei 的恶意域名“emkei.cz”和合

法域名“emkei.com”共享超过 70% 的字符 . 高相似度

域名结构导致域名语义混淆，因此过滤域名中的相

似字符后提取语义特征. 具体而言，设置消除阈值，

消除相似度大于消除阈值域名中的匹配字符序列.
合适的消除阈值通过训练获得. 

3.2.2　域名语义图构建

本文利用同类型恶意域名家族之间相关性进行
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节点聚合. 通过将域名和现有域名图节点对比，实时

构建域名语义图，如算法 1 所示.

算法 1. 基于相似度的语义图构建算法.

输入：域名 d，子图大小 M；

输出：语义图节点列表 G，边矩阵 E.

① Gid=（G←d）；

② if |G|=1 then

③ 　return G，E；

④ end if

⑤ if |G|=2 then

⑥ 　dst=calDistance（G0，G1）；

⑦ 　E←（0，1，dst）；

⑧ 　E←（1，0，dst）；

⑨ 　return G，E；
⑩ end if

⑪ for nodeInfo in E do

⑫ 　for 周边节点 childnodeInfo in E do

⑬ 　　childnodeids，childdist=childnodeInfo；

⑭ 　　dst=calDistance（Gid，childnodeids）；

⑮ 　　if 周边节点数量小于 M then

⑯ 　　　nodeInfo←按照距离插入（Gid，dst）；

⑰ 　　end if

⑱ 　　loc=calLoc（dst，E）；

⑲ 　　if loc<M then

⑳ 　　　nodeInfo←loc（Gid，dst）；

㉑ 　　　删除 nodeInfo 最后一项；

㉒ 　　end if

㉓ 　end for

㉔ end for

㉕ for nodeids in G do

㉖ 　nodeFea=nodeids 特征；

㉗ 　dst=calDistance（d，nodeFea）；

㉘ 　if 周边节点数量小于 M then

㉙ 　　nodeInfo←按距离插入（Gid，dst）；

㉚ 　　continue；

㉛ 　end if

㉜ 　nodeGinfos 等于周边节点索引及距离；

㉝ 　loc=calLoc（dst，nodeGinfos）；
㉞ 　if loc<M then

㉟ 　　nodeGinfo←loc（Gid，dst）；

㊱ 　　删除 nodeGinfo 最后一项；

㊲ 　end if

㊳ end for

㊴ return G，E.

算法 1 旨在实时计算域名节点的相似周围节点

列表. 首先，新的域名被添加到域名分组的节点列表

中. 域名节点具有周围最近节点分组，存储最近域名

节点以及节点间的距离信息. 距离 calDistance 计算方
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Fig. 2　Architecture for SGNN system

图 2　SGNN 系统架构
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法为特征归一化后的欧氏距离，如式（2）所示 . 其中

dc 表示当前节点，de 表示环境节点，n 表示环境节点

数量. 若域名周围节点数小于最大存储大小 M，则直

接插入节点；若大于则按序插入并删除最远周围节

点. 同时算法计算新加入节点和当前节点间距离以

构建新节点的最近周围节点分组. 算法运行时，可实

时获得每个节点的相似周围节点.

calDistance =
n∑

k=0

(dk
c −dk

e)/n. （2）

现实环境产生大量不相干的域名数据导致短时

间内采集的域名距离较大. 为了增加模型的鲁棒性，构

建全局的域名动态语义图，将新节点实时加入域名语

义图. 同时从全局域名语义图中以度为权重随机抽取

域名节点，利用抽取节点作为中心节点构建域名语义

图. 新节点加入时，同样将其作为中心节点构造语义图.
最后将构建的语义图放入经验池作为模型训练样本.
训练时，将从经验池中批量抽样域名语义图训练. 

3.2.3　多注意力图神经网络

高相似度域名实体属于同类型域名家族的可能

性更大. 以此为基础构建以域名相关性为特征传播

权重的图神经网络. 

3.2.3.1　域名编码

为了便于记忆，合法域名往往使用英文简写或者

汉语拼音构造，域名的字符上下文存在相关性 . 为了

提取域名上下文特征，本文探索基于 Transformer 的
编码模型 [30]，相较于其他模型（one-hot[31]，word2vec[32]

等），Transformer 的特征抽取能力强，且拥有自编码

上下文双向建模的功能. Transformer 编码器由自注

意力层和前馈网络层组成，先将域名特征输入自注

意力层编码，同时关注于句中其他的词 . 解码器中包

括自注意力层，编解码自注意力层和前馈网络层，增

加对句子的理解. Transformer 网络可以并行处理数

据，而常见的 RNN 网络无法并行展开，效率较慢 . 此
外 Transformer 的网络输入和输出来自同一序列，更

好地描述了全局消息. 本文结合 Transformer 模型结

构提出一种基于自注意力机制的域名编码方法.
首先，对域名中的字符概率生成掩码，对掩码位

置的域名字符进行替换，生成带有掩码的域名 . 利用

带有掩码的域名生成原始域名，模型具有更好的编

码效果. 其次，将原始域名作为解码器的输入，掩码

域名作为编码器输入训练. 最后，将训练后的编码器

用作域名的编码器.  以百度域名为例：①对于域名

www.baidu.com 中的字母 b 和 u 进行概率掩码处理，

生成 [0，0，0，0，1，0，0，0，1，0，0，0，0]，得到掩码域名

www.[mask]aid[mask].com. ②将掩码编码输入到编码

结构中，获得输出 o. ③在解码器字符串前添加前置

符号 [bos]，将 [bos] 输入解码器第 1 层，并使用原始域名

作为预测输出. 对于第 1 层输入 [bos] 以及 o，预测域名

首个字符“w”，对第 2 层输入 [bos]，字符“w”以及 o，预
测域名的第 2 个字符“w”. ④以此类推，最后 1 层输出

结果作为原始域名预测. ⑤通过输出和标签对比计

算模型损失. ⑥反向传播更新模型参数. 如图 3 所示.
  

参数更新

编码块

编码块 解码块

解码块

输出 嵌入

损失
计算

解码块编码块

嵌入

www.[mask]aid[mask].com

[bos]

[bos]+w

[bos]+ww

www.baidu.com

[bos]+www.baidu.com

… …

⑥

②

①

③

④

⑤

Fig. 3　Encoding process of domain name

图 3　域名编码流程
 

尤其针对字典类恶意域名，模型使用部分字符

预测出字典其他字符，提升了模型编码的鲁棒性 . 之
后使用图神经网络对域名编码向量进行特征增强. 

3.2.3.2　消息传播

通过基于语义权重的多头注意力图神经网络对

域名特征进行卷积，网络结构如图 4 所示.
  

域名

邻居节点2

邻居节点3 邻居节点n

F1=f1d1+f2d2+

···+fndn

...

d2, f2 d1, f1

di: 节点传递消息 fi: 节点语义特征 wi: 语义加权消息权重

消息2

消息3消息1

d2, f2

d3, f3 d3, f3

…
d3, f3

d3, f3

dn, fndn, fn

dn, fn

dn, fn

w1

wn

w3

w2

d2, f2

d1, f1

d1, f1 d1, f1

F=w1F1+w2F2+···+wkFk

邻居节点1
d2, f2

Fig. 4　Aggregating weighted attention

图 4　聚合加权注意力
 

1）路径权重

d

{d1,d2,…,dn} {s1, s2,…, sn}
对域名 ，计算相似性获得其邻居节点集合

，以及相似度集合 . 相似度大
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H (d) =
∑

(d× s)

小决定了消息更新的比重. 相似度越高的域名，期望

学习更多特征.  定义特征传播函数 ，

作为传递消息.
2）多头语义消息

{
d f1 ,d f2 ,…,d fn

}
Fk = H(d)×d fk

F f

为丰富域名节点的邻居节点 d 的传递消息类型，

计算 d 的多个语义特征 . 之后对节点

进行加权求和，得到语义加权消息，即 .
为邻居节点传递消息， 为域名的语义特征. 语义加

权消息作为权重进行消息传递增加了域名语义信息.
3）注意力聚合

d

Fk e = a (d,Fk) e

d Fk a

不同类恶意域名对语义加权消息感知不同. 比
如木马域名较长，但是其数字占比低于钓鱼域名 . 因
此，不同语义加权消息对于节点卷积结果影响不同 .
以此为基础，采用注意力机制，对节点 的语义加权

消息 ，计算其注意力系数 ，其中 表示节

点 对于消息 的关注度， 表示注意力卷积. 最终对

注意力系数进行归一化处理，如式（3）所示.

A = so f tmax (e) = exp (e)/
∑

exp(e′)， （3）

A e′其中 表示归一化后的注意力， 表示注意力 . 最后

使用注意力权重计算语义加权消息作为卷积后的节

点特征. 

3.2.4　分类识别

图神经网络消息传播融合了语义图中同类域名

特征，具有更好的嵌入效果 . 以此为基础，利用不同

的网络结构进行卷积分类，如图 5 所示.
  

图
卷
积
特
征
输
入

卷积层

… …

LSTM层

3×3

5×5

7×7

DENSE层 预测标签

Fig. 5　Classifier structure

图 5　分类器结构
 

首先以尺寸为 3，5，7 的卷积核对域名嵌入进行

卷积特征提取，以获取域名字符特征间局部特征 . 局
部特征扁平化处理后输入 LSTM 网络以提取前后长

距离依赖，最后使用稠密层输出样本预测类别标签. 

3.2.5　模型迁移

在现实环境中，新恶意域名使得当前分类器性

能下降. 为了解决高速流量环境下模型快速更新的

难题，使用基于模型的迁移学习方法加快训练速度，

如图 6 所示 . 由于新恶意域名样本少，基于模型的迁

移学习方法利用现有模型中语义图权重达到高精度

训练效果.
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Fig. 6　Transfer learning structure

图 6　迁移学习结构
 

迁移训练和全训练共享全局的语义构造相似度

矩阵以及域名语义图. 首先，利用新样本与全局的语

义构造相似度矩阵计算去除噪声. 其次，添加新样本

到全局域名语义图中构建关联关系，增强新样本节

点特征. 迁移训练时，从全局域名语义图中抽样新节

点为中心节点构造域名语义图样本，之后输入图神

经网络进行特征融合. 迁移训练模型和全训练模型

的图结构共享权重，通过训练分类器以适应新样本. 
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4　实验部署与评估
 

4.1　系统总体设计与描述

实验数据集由合法域名数据集和恶意域名数据

集 2 部分组成 . 合法域名数据集从亚马逊 Alexa Top
域名列表中提取排名前 10 万的域名，之后人工对域

名进行进一步校验，从中选择 9 万个合法域名 . 恶意

域名数据集包含现实环境采集的恶意域名. 在 2022
年 4 月到 2023 年 4 月的 1 年时间内，捕获中国科技

网某个出口的 DNS 流量并提取流量数据包中的域名

信息，之后使用置信度较高的商业威胁情报库对其

进行标记，获得了来自 200 多个威胁种类的共 18 万

条恶意域名. 采集的数据仅包括 DNS 报文中的域名

请求，不涉及用户设备 IP 等隐私数据. 数据集信息如

表 2 所示.
  

Table 2　Number of Samples and Categories of the Dataset

表 2   数据集样本数量和类别

类别 具体分类 数量

合法域名 AlexTop 约 90 000

恶意域名

垃圾邮件类 82 160

钓鱼邮件类 70 853

恶意软件类 20 213

木马类 6 774

为了验证本文模型 SGNN 的效果，与主流的恶

意域名检测方法进行了对比实验分析. 由于 SGNN
基于域名语义，对比方法同样基于域名语义特征 . 选
择 同 领 域 最 好的 3 个 相 关 工 作 进 行 对 比 ， 包 括

FANCI， n-CBDC，TF-IDF. FANCI[33] 基于恶意域名和

合法域名之间的字母、数字和字符分布差异检测. 从
域名中提取出 3 组 21 个不同特征，即结构特征、语

言特征和统计特征，之后通过实验比较选择随机森

林方法分类. FANCI 摆脱了研究中需要的额外上下

文特征，从单个域名中提取特征并且具有较高的准

确性，是机器学习方法在恶意域名检测的主流实践 .
Xu 等人 [34] 提出了 n-CBDC 检测模型，在字符级卷积

神经网络的基础上，开发出 2 维卷积方法应用字符

级处理，设计基于 n-gram 的组合字符嵌入模型，使用

深度神经网络分类. Le 等人 [35] 提出使用 TF-IDF 测量

域名中最相关的 n 元语法频率，最终对比各种机器

学习和深度学习模型，使用带嵌入层的 LSTM 分类.
为了评价模型的检测效果，采用准确率 （accu-

racy）、精确率（precision）、召回率（recall）、F1 分数（F1-
score）进行评价. 其中，准确率表示模型的效果，精确度

表示模型的可信度，召回率反映模型的漏报情况，F1
分数验证模型的综合表现，这些指标越高效果越好. 

4.2　实验结果评估与分析

分别设计多类恶意域名和单类恶意域名检测实

验，实验结果如表 3 所示.
 
 

Table 3　Classification Results of Domain Name

表 3   域名分类结果

模型
多类恶意域名数据集

单类恶意域名数据集

垃圾邮件域名数据集 钓鱼域名数据集 恶意软件域名数据集

准确率 精确率 召回率 F1 分数 准确率 精确率 召回率 F1 分数 准确率 精确率 召回率 F1 分数 准确率 精确率 召回率 F1 分数

FANCI 0.878 9 0.944 9 0.864 9 0.903 2 0.900 5 0.848 8 0.925 2 0.885 3 0.885 5 0.928 2 0.785 8 0.851 1 0.982 2 0.973 3 0.918 4 0.945 1

n-CBDC 0.940 0 0.961 4 0.946 0 0.953 3 0.987 2 0.985 1 0.986 7 0.985 9 0.964 5 0.979 6 0.898 0 0.937 0 0.984 3 0.958 2 0.948 7 0.953 4

TF-IDF 0.937 4 0.986 5 0.916 2 0.948 3 0.970 8 0.980 1 0.954 6 0.967 2 0.967 5 0.983 4 0.904 8 0.942 4 0.979 3 0.978 5 0.897 4 0.936 2

SGNN（本文） 0.961 4 0.969 6 0.971 3 0.970 3 0.988 0 0.982 5 0.991 2 0.986 8 0.984 0 0.971 2 0.974 5 0.972 8 0.993 0 0.974 6 0.984 2 0.979 4

注：检测不同类型相同标准检测结果中，黑体数值表示最佳结果.
 
 

4.2.1　多类恶意域名检测实验

按照训练集和测试集 7∶3 的比例训练，从多类

恶意域名数据集中随机抽取 21 万个域名作为训练数

据集，6 万个域名作为测试数据集.

根据主流模型与 SGNN 对于合法域名和恶意域

名的检测结果， SGNN 可以实现 0.961 4 的准确率、

0.969 6 的精确率、0.971 3 的召回率、0.970 3 的 F1 分

数，整体上具有最好的检测效果，尤其是模型召回率

优于其他模型. 基于机器学习算法的 FANCI 使用域

名的人工提取特征进行分类且分类算法简单，无法应

对多类域名环境. FANCI 模型准确率低于其余深度

学习算法超过 5.85 个百分点，召回率低于其他算法

超过 5.13 个百分点，在所有对比实验中检测效果最

差. 由于合法域名具有较好的 n 元语法特征，n-CBDC

算法使用的 n-gram 模型提取到丰富的域名字符间关

系特征，具有较高的精确率以及较高的召回率 . TF-
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IDF 算法进一步分析了域名的词频特征，同时使用序

列化模型，具有最高的检测精确率，但召回率低于

SGNN 5.51 个百分点. TF-IDF 同样对恶意域名中存在

的噪声数据不敏感. 相较而言 SGNN 在取得了最高的

召回率的同时兼顾了检测精确率，综合 F1 分数最高. 

4.2.2　单类恶意域名检测实验

现有的检测模型大多对单类恶意域名检测效果

较好，面对不同类型恶意域名的混合数据时检测效

果较差. 为了验证检测模型对某类域名的检测效果，

本文从恶意数据集中选择数量较多的垃圾邮件域名、

钓鱼域名、恶意软件域名 3 类数据作为单类恶意域

名检测实验中的恶意域名数据集，从 9 万个合法域

名中随机抽取同等比例合法域名作为单类恶意域名

检测实验中的合法域名数据集，构建的数据集情况

如表 4 所示 . 按照训练集和测试集 7∶3 的比例训练，

3 类恶意域名数据分别进行二分类实验，实验结果如

表 3 所示.
  

Table 4　Overview of Single Datasets

表 4   单一数据集概况

类别 垃圾邮件域名数据集 钓鱼域名数据集 恶意软件域名数据集

良性 约 8 万 约 7 万 约 2 万

恶意 82 160 70 853 20 213
 

1）垃圾邮件域名数据集分类实验

由于垃圾邮件形式多样，基于域名粗粒度统计

特征的 FANCI 算法检测效果最差 . 其余使用深度学

习的模型都取得了较好的效果，SGNN 精确率比其余

对比实验中的最好算法高 0.08 个百分点，召回率高

0.45 个百分点.
2）钓鱼域名数据集分类实验

钓鱼攻击企图通过伪装可信实体诱导目标点击

恶意链接，其域名与合法域名具有一定的相似性 . 与
垃圾邮件恶意域名检测类似，FANCI 算法对比其余

深度学习模型检测效果差，同时对钓鱼类域名召回

率偏低. SGNN 相比其余对比实验模型准确率提高

1.65 个百分点，召回率提高 6.97 个百分点.
3）恶意软件域名数据集分类实验

恶意软件域名为 C&C 服务器通信的 DGA 域名，

机器学习和深度学习方法取得较好的检测效果. SGNN
召回率高于其他模型超过 3.55 个百分点.

二分类实验表明现有工作可以取得好的检测效

果，分别具有 0.987 2，0.967 5，0.984 3 的准确率. 但现有

工作无法在不同实验中保持较高的召回率. n-CBDC
算法对 spam 具有 0.986 7 的召回率，但检测钓鱼域名

时，召回率降低至 0.898 0，可见现有检测算法对不同类

型恶意域名检测效果差别大. SGNN 针对不同恶意域

名检测均保持了超过 0.98 的准确率及 0.97 的召回率.
通过多类恶意域名检测实验和单类恶意域名检

测的对比实验可以看到，各算法检测效果均有所下

降，说明不同类域名对算法检测造成干扰 .SGNN 对

域名进行多类语义特征学习，使用注意力机制融合

不同语义信息，保持了超过 0.97 的召回率. 

4.3　消融实验

为了验证模型中编码模块、语义分析模块以及

图神经网络模块的优势，分别对模型结构替换进行

对比实验.
实验 1. 为了验证本文编码模型的作用，替换编

码模块为 one-hot 编码处理域名.
实验 2. 为了验证语义模块的作用，删除噪声消

除方法以及语义相似度聚合节点构建语义图方法，

按照邻近时间序列节点构图.
实验 3. 为了验证分类器效果，使用全连接神经

网络分类.
实验结果如图 7 所示.
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Fig. 7　Results of ablation experiments

图 7　消融实验结果
 

通过实验结果分析发现编码模块对分类起着重

要的作用，相似度计算以及域名语义特征融合增强

了编码特征. 替换编码模块后，模型准确率下降 8.35
个百分点，召回率下降 7.51 个百分点 . 由于分类器针

对域名编码检测，编码方法对检测效果至关重要 .
one-hot 编码缺乏对域名词素的学习，弱编码分类性

能损失最为严重. 删除了语义模块后，难以检测隐藏

度高的相似恶意域名，模型的召回率下降了 3.62 个

百分点.
使用全连接神经网络分类，虽拥有更高的精确

率，超过原模型 1.44 个百分点，但是召回率下降了

7.77 个百分点. 高精确率取决于健壮的域名字符编码

模型. 缺乏域名间特征融合的模型对恶意域名拟合

效果差. 
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4.4　模型自演进实验

中国科技网环境需要模型快速更新以应对出现

的新型恶意域名，然而新型域名构造与原有域名数

据不同导致其连通性存在差异. 因此 SGNN 实际部

署时，对模型的实际检测效果进行周期性的人工二

次验证，当模型性能明显下降时，迁移学习训练.
将数据集中的域名数据划分为 4 个时间段，使

用时间段 1 的域名数据训练模型，对时间段 2~4 的域

名数据使用迁移学习微调训练分类器. 实验结果图 8
所示.
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Fig. 8　Results of migration experiments

图 8　迁移实验结果
 

实验结果表明，迁移的模型可以在 3 个月的多类

域名数据集上保持较稳定的检测效果，检测准确率

均超过 0.96. 

4.5　现实环境部署

现实高速网络环境域名数据和实验数据分布不

同 [36]. 首先，现实环境域名请求存在大量混杂的合法

域名及少量分散的恶意域名，恶意域名比例小且分

布不均；其次，现实网络环境会不断产生新型域名，

数据分布发生偏移. 为了测试上述训练模型在现实

环境的检测效果，采集 2023 年 4 月的实际 DNS 请求

数据验证.
为验证时效性，数据采集以 1 周为单次采集时间

窗口，连续采集 4 周域名数据. 每个时间窗口采集 10 万

域名数据，最终获得共计 4 个时间窗口的 40 万域名

数据. 为了评估模型性能，采用公开威胁情报及专家

知识对数据集进行类别标注. 检测结果如图 9 所示.
通过检测结果发现，随着检测时间逐步增长，检

测精确率保持在了 0.97 左右，但召回率下降了约 15 个

百分点. 进一步分析发现，现实环境新型域名和模型

训练域名差异大导致查全率降低. 短时间内，SGNN
在真实环境中取得了可用的效果，但应对新型域名

分布能力差.
根据 4.4 节讨论，可以自适应地更新模型以实现

模型的性能优化，更新后的模型保持一定的检测能

力. 为检验该自演进方案在现实环境中的效果，按

4.5 节相同采集方法再次采集中国科技网 2023 年 5
至 7 月之间的域名数据，形成共 8 个时间窗口的 80
万域名数据集. 为了研究分类器微调对检测效果的

影响，使用 2023 年 4 月数据训练的模型在新数据集

上测试. 图 10 展示了在各个数据集上原有分类器及

迁移训练分类器的实验结果.
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Fig. 10　Results of evolutionary experiment

图 10　演进实验结果
 

迁移训练可以将 1 个月内的模型检测召回率维

持在 90% 之上，保留了对新型域名的检测能力 .1 个

月后的数据与原有数据产生较大偏差，需要全训练模

型. 现实部署时，模型迁移训练满足快速调整要求. 将
全训练周期设置在 1 个月左右，满足性能检测需求.

此外测试了现实部署的运行时间，针对图 10 中

原始全训练模型和 7 个迁移训练模型的训练和检测

过程测试性能，结果如图 11 所示 . 实验结果表明，自

演进过程中方法的调整对于检测性能影响较小，自

演进模型训练和检测的误差在 10 s 之内. 在中国科技

网环境中，SGNN 平均 1 min 的时间可完成约 1 万个

域名的检测，基本满足网络入侵工作中的实时性要求.
与目前流行的语义检测大模型进行对比，虽然大模型

在处理海量域名数据时达到了更高的精确率，但产生

了更高的分类时延. 本文对比了 BERT 类通用语义预

训练大模型在相同条件下的分类实验，显示 1 万个
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Fig. 9　Results of data drift

图 9　数据漂移结果
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域名的检测时间超过了 38 min，无法满足恶意域名检

测系统的实时性要求. 相较而言，语义图算法可以在

保证模型较高检测精确率的条件下实现快速分类. 

4.6　附加实验 

4.6.1　同类研究对比实验

为对比利用域名语义相似度进行恶意域名检测

的同类研究，本文选择 Yadav 等人 [11] 利用 Jaccard
指数计算语义相似度并直接分类的方法以及 Ma 等

人 [23] 提出的 DLR 模型深度学习的方法进行对比实

验. 对比实验使用同样的恶意域名数据集并以 7∶3
的比例划分训练数据集和测试数据集. 实验结果如

图 12 所示.
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Fig. 12　Comparative test results of similar studies

图 12　同类研究对比测试结果
 

结果表明 SGNN 相较于其他最好对比实验方法，

准确率提高了 1.43 个百分点，精确率提高了 0.36 个

百分点，召回率提高了 2.48 个百分点，F1 分数提高

了 1.48 个百分点 . Jaccard 指数方法通过相同的解析

IP 将域名进行分组，精确率高于 DLR 方法 0.14 个百

分点，但由于可分组的样本相较于 DLR 更少，召回率

降低 2.27 个百分点. SGNN 根据语义构建了更多的边，

并通过抽样及注意力关注了更准确的域名关系，提

升了检测效果. 

4.6.2　性能测试

为具体比较各模型的运行性能，本文测试各模

型运行时间.  使用数据集中 27 万个域名 ，并按照

7∶3 的比例划分训练数据集和测试数据集 . 针对神

经网络结构的 n-CBDC，TF-IDF，DLR，SGNN 模型，统

一训练 20 次 epoch. 实验结果如图 13 所示.
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Fig. 13　Results of performance test

图 13　性能测试结果
 

Jaccard 指数统计分析数据后划分阈值用时最少.
FANCI 方法使用机器学习，相较于神经网络方法训

练时间更短. SGNN 直接构建语义关联并通过图神经

网络进行语义融合. 虽然相较于机器学习算法 SGNN
训练时间更长，但 n-CBDC，TF-IDF，DLR 神经网络模

型产生更大的训练和测试时延. DLR 模型比 SGNN
多使用 2 倍左右的训练和测试时间 . SGNN 在实现最

优检测 F1 分数的同时保持了较高的检测性能. 

4.6.3　参数敏感性分析

SGNN 超参数为噪声消除阈值和图节点数. 使用

相同划分数据集进行超参数对比实验，结果如图 14
所示.
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Fig. 14　Results of sensitivity analysis

图 14　敏感性分析结果
 

实验结果表明，当图节点数为 100 或者 1 000 时，

F1 分数震荡较大，无法产生稳定的分类. 这是由于关

联节点数量少难以学习全局性特征. 当图节点数大
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于 5 000 后 F1 分数较为稳定 . 图节点数这一超参数

的选择具有较强的鲁棒性，图节点数对检测 F1 分数

影响不超过 1 个百分点 . 当节点数超过 10 000 时，最

佳阈值超参数选择为 0.7 左右 . 当阈值超参数变化在

0.2 以下时，对 F1 分数影响在 3 个百分点以下，因此

噪声阈值超参数选择同样具有较强的鲁棒性. 

4.6.4　公开数据集对比实验

中国科技网内的域名采集环境相近，实验域名

样本具有更多的语义相似性. 为了验证 SGNN 的泛

化能力，采用新的公开域名数据集①实验 . 该数据集

的合法域名来源于 Alexa，共 603 387 个 . 恶意域名来

源于 20 多类不同的域名生成算法的域名，共 832 276

个. 按照 7∶3 的比例将该数据集随机划分为训练集

和测试集，并进行对比实验. 实验结果如图 15 所示.
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图 15　公开数据集对比结果
 

实验结果表明，SGNN 取得了最好的效果，可以

实现 0.992 4 的准确率、0.992 7 的精确率、0.991 9 的

召回率、0.992 3 的 F1 分数 . 同样基于域名语义相似

度算法的 DLR 取得了对比方法中次好的效果 . DLR

的双层双向深度神经网络融合了域名语义的全局特

征以及长距离局部特征，但相较于 SGNN，准确率下

降 4.2 个百分点、精确率下降 2.65 个百分点、召回率

下降 4.14 个百分点、F1 分数下降 3.41 个百分点 . 对

比实验基于 Jaccard 指数的方法效果最差，取得低于

0.85 的 F1 分数. 由于实验数据集存在大量 DGA 域名，

导致 IP 分组关联产生了大量的孤立节点. n-CBDC 方

法采用 n-gram 对域名进行字符集卷积，提取了域名

丰富的语义特征，其和 DLR 方法的 F1 分数相差 0.51

个百分点. TF-IDF 和 FANCI 方法效果较差，F1 分数

低于 0.91. 这 2 类算法依赖域名的字符分布以及词频，

难以应对 DGA 算法生成的伪装性样本. 

5　结　　论

针对大规模网络环境多类别大量恶意域名检测

难以取得令人满意效果的问题，提出一种基于域名

语义学习的恶意域名检测技术，并收集现实域名请

求数据开展大规模实验. 基于对不同类恶意域名间

具有明显的语义区分度，同类别恶意域名具备字符

构造相似性的发现，提出基于字符语义相似性的域

名关联图模型. 该图模型采用字符噪声过滤方法以

及域名语义相似度在线聚合方法，通过基于语义差

异的图消息传播机制检测关键特征. 实验结果表明

提出的恶意域名检测技术在多类恶意域名的数据集

取得平均 0.96 的精确率和 0.97 的召回率，并且该模

型能够进行自演进，具有较高的识别率和鲁棒性.
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