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(57)摘要

本发明涉及域名检测技术领域，公开了基于

时序超图神经网络的未知恶意域名检测方法，首

先对未知域名提取其字符特征、解析特征和注册

特征，构建多模态域名的特征数据;再使用决策

树方法利用多模态数据构建不同的超边，再对超

边构成的超图进行卷积操作，再使用超图神经网

络进行卷积操作特征聚合，最后通过神经网络的

分类器进行节点分类，并建立LSTM模型;再通过

LSTM模型对域名的动静态解析特征进行学习，并

对未知恶意域名的检测;最后进行检测模型更

新。本发明结合了域名的多维特征对恶意行为进

行刻画，并使用了高阶关联关系的超图模型进行

检测，同时对模型进行有效更新，提高了恶意域

名的检测效率和准确率。
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1.基于时序超图神经网络的未知恶意域名检测方法，其特征在于，包括以下步骤：

S1:  对未知域名提取其字符特征、解析特征和注册特征，构建多模态域名的特征数据;

S2:使用决策树方法利用多模态数据构建不同的超边，再对超边构成的超图进行卷积操

作，对同一个域名在一段时间前后存在的多个DNS请求，多个域名一起请求，即同一个域名

存在时间前后的相关性，不同域名存在相同时间访问的相关性，域名访问频率的时序特征

进行卷积操作;

S3:  对获取到的信息进超图神经网络训练，将多个相似域名连接在一起构建超边，超边

结合在一起形成超图，再使用超图神经网络进行卷积操作特征聚合，最后通过神经网络的

分类器进行节点分类，并建立LSTM模型;

S4:  通过LSTM模型对域名的动静态解析特征进行学习，并对未知恶意域名的检测;

S5:进行检测模型更新。

2.根据权利要求1所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，在步骤S1中，特征数据包括域名字符串长度、域名字符串的个数、域名中数字占比和域

名中数字个数除以域名字符串长度域名的信息熵；和用域名中每个字符出现的频率计算出

的熵值。

3.根据权利要求1所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，其中DNS请求信息包括域名的注册人、注册域名的个体或者企业名称、域名的注册商、注

册的域名商家、域名的注册时间、注册域名的日期、域名到期时间、域名到期的日期、域名的

DNS服务器、用来解析域名的DNS服务器、域名的状态、域名解析的状态信息、域名的联系邮

箱、域名联系人的邮箱、联系电话域名联系人的电话。

4.根据权利要求3所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，其中对域名的注册时间、注册域名的日期、域名到期时间和域名到期的日期识别出年、

月、日、时、分、秒六个特征，其他特征使用其相应的个数进行表示。

5.根据权利要求1所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，其中DNS数据包中的域名的解析信息包括域名解析的IP信息、域名解析的别名CNAME信

息、域名邮件交换服务器地址MX信息、和域名的默认TTL信息，其中域名的默认TTL信息直接

使用数值，其余特征使用其相应的个数进行表示。

6.根据权利要求1所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，在步骤S3中，具体按以下步骤执行：

S3 .1：首先进行数据预处理，把获取到的数据分组进行编码，同一组数据当作一个整体

样本进行数据处理；

S3.2：再进行特征提取，对一组数据中提取DNS多模态特征，对提取的不同类的特征进行

超边构造，分别构建决策树进行分类，把决策树分类的叶子节点的所有样本划分到相同的

超边之中;

S3.3：对不同模态特征构建的超边赋予不同权值，再从超图的矩阵中提取拉普拉斯矩阵

并定义如下卷积操作，如式（1）

 式（1）

其中，X表示输入节点的特征矩阵，H为超图矩阵， 表示顶点度矩阵， 表示边的度
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矩阵， 表示学习参数；

S3 .4：将时序行为特征与超图神经网络进行融合，设计间隔t，每隔时间t使用捕获到的

数据节点构建一个超图；设置时间窗口T，T中包含多个t；判断在时间窗口T中的前后超图中

是否存在相同节点，存在则对这些节点建立LSTM模型。

7.根据权利要求6所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，在步骤S3.4中，建立LSTM模型首先在每个时间窗口的超图进行自身的节点特征学习，再

对节点进行LSTM模型的时间特征维度更新。

8.根据权利要求7所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，建立LSTM模型时，从预处理数据中采样时间窗口为1分钟，时间总长度为1小时的数据进

行训练，每个时间窗口采样5N个数据，构建大小为N的超图，在5N个数据中采用5折交叉验证

方法,  其中4N数据作为训练集，剩余1N作为验证集；

模型训练完成后在线部署使用，当产生新数据时，进行实时检测恶意域名。

9.根据权利要求8所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，其中，采取N为10000的样本进行模型训练。

10.根据权利要求1所述的基于时序超图神经网络的未知恶意域名检测方法，其特征在

于，在步骤S5中，在进行检测模型更新时，对模型的超图部分使用训练好的超图部分的权

重，对模型的分类器部分进行重新训练，得到新的训练模型并进行在线部署使用。
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基于时序超图神经网络的未知恶意域名检测方法

技术领域

[0001] 本发明涉及域名检测技术领域，具体涉及未知恶意域名检测方法。

背景技术

[0002] 新型互联网形态的涌现与发展给用户带来了更多的新颖网络服务，但也使得互联

网安全防御变得越来越严峻。网络入侵检测是互联网安全防护的主要技术之一，通过识别

网络流量内容与行为来发现网络入侵事件。由于大部分网络攻击事件往往需要利用域名来

获得控制服务器地址或资源服务器地址，因此恶意域名检测成为网络入侵检测的重要内

容。通过对恶意域名的检测能够尽早地发现网络入侵事件的发生。目前基于恶意域名的网

络入侵检测目前常用的方案包括：（1）传统的基于统计的和规则匹配的方法，通过分析统计

数据来理解知识和规则。具体而言则是利用黑白名单机制，一旦识别到恶意域名则会发出

警报。（2）基于机器学习的检测方法。为了躲避黑白名单机制，恶意域名往往会采用某一些

域名生成技术，例如DGA技术。通过人工提取域名的特征之后使用机器学习算法进行分类，

如K近邻算法（KNN），混合聚类算法，Boosting算法等。机器学习能够帮助实现对变异类恶意

域名的识别。（3）深度学习算法检测算法。然而许多高级攻击往往从多个角度来隐藏域名特

征。传统的机器学习是基于结构化规则匹配，特征一旦增多往往导致欠拟合或过拟合问题。

为此，深度学习算法对域名相关的所有特征进行采集，之后输入模型进行训练。此外有一些

针对加密载荷直接输入网络进行训练，这类算法有多层感知机，卷积神经网络，循环神经网

络，自动编码器等。

[0003] 随着新型网络的飞速发展，传统的互联网组成已由有线互联网扩展到无线互联

网、物联网、车联网等。新型互联网协议与技术不仅带来了更多的网络服务，同时也给攻击

者提供了更多的攻击面，导致网络防御难度大大增加。对于传统的基于恶意域名技术的网

络入侵检测便是其中之一，恶意域名的生成速度与隐藏手法越来越自动化、智能化，导致传

统的基于黑白名单和传统机器学习算法的恶意域名识别技术难以应对大量未知的、新型的

恶意域名检测。本发现拟提出一种基于时序超图神经网络的未知恶意域名检测技术，通过

对已有域名的相似性归纳分析并结合域名时序访问特征来发现潜在在互联网域名访问流

量中的未知恶意域名，达到尽早发现网络入侵攻击的效果。

[0004] 机器学习和深度学习仅仅学习的是欧式空间中域名相关特征，对于已知或变种了

恶意域名具有一定的识别能力，而对于未知恶意域名特征则难以有效学习。因为恶意域名

特征并非严格的欧式空间结构关系而是非欧式空间的结构关系，一旦域名特征之间的关系

不符合欧式空间结构关系，传统的检测方法将无法有效对其进行识别。

发明内容

[0005] 本发明的目的在于解决上述现有技术中存在的难题，提供基于时序超图神经网络

的未知恶意域名检测方法。本发明结合了域名的多维特征对恶意行为进行刻画，并使用了

高阶关联关系的超图模型进行检测，同时对模型进行有效更新，提高了恶意域名的检测效
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率和准确率。

[0006] 本发明是通过以下技术方案实现的：包括以下步骤：

S1:  对未知域名提取其字符特征、解析特征和注册特征，构建多模态域名的特征

数据;

S2:使用决策树方法利用多模态数据构建不同的超边，再对超边构成的超图进行

卷积操作，对同一个域名在一段时间前后存在的多个DNS请求，多个域名一起请求，即同一

个域名存在时间前后的相关性，不同域名存在相同时间访问的相关性，域名访问频率的时

序特征进行卷积操作;

S3:  对获取到的信息进超图神经网络训练，将多个相似域名连接在一起构建超

边，超边结合在一起形成超图，再使用超图神经网络进行卷积操作特征聚合，最后通过神经

网络的分类器进行节点分类，并建立LSTM模型;

S4:  通过LSTM模型对域名的动静态解析特征进行学习，并对未知恶意域名的检

测;

S5:进行检测模型更新，在进行检测模型更新时，对模型的超图部分使用训练好的

超图部分的权重，对模型的分类器部分进行重新训练，得到新的训练模型并进行在线部署

使用。

[0007] 进一步的，在步骤S1中，特征数据包括域名字符串长度、域名字符串的个数、域名

中数字占比和域名中数字个数除以域名字符串长度域名的信息熵；和用域名中每个字符出

现的频率计算出的熵值。

[0008] 进一步的，其中DNS请求信息包括域名的注册人、注册域名的个体或者企业名称、

域名的注册商、注册的域名商家、域名的注册时间、注册域名的日期、域名到期时间、域名到

期的日期、域名的DNS服务器、用来解析域名的DNS服务器、域名的状态、域名解析的状态信

息、域名的联系邮箱、域名联系人的邮箱、联系电话域名联系人的电话。其中对域名的注册

时间、注册域名的日期、域名到期时间和域名到期的日期识别出年、月、日、时、分、秒六个特

征，其他特征使用其相应的个数进行表示。

[0009] 其中DNS数据包中的域名的解析信息包括域名解析的IP信息、域名解析的别名

CNAME信息、域名邮件交换服务器地址MX信息、和域名的默认TTL信息，其中域名的默认TTL

信息直接使用数值，其余特征使用其相应的个数进行表示。

[0010] 进一步的，步骤S3具体按以下步骤执行：

S3 .1：首先进行数据预处理，把获取到的数据分组进行编码，同一组数据当作一个

整体样本进行数据处理；

S3.2：再进行特征提取，对一组数据中提取DNS多模态特征，对提取的不同类的特征

进行超边构造，分别构建决策树进行分类，把决策树分类的叶子节点的所有样本划分到相

同的超边之中;

S3.3：对不同模态特征构建的超边赋予不同权值，再从超图的矩阵中提取拉普拉斯

矩阵并定义如下卷积操作，如式（1）;

 式（1）

[0011] 其中，X表示输入节点的特征矩阵，H为超图矩阵， 表示顶点度矩阵， 表示边
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的度矩阵， 表示学习参数；

[0012] S3 .4：将时序行为特征与超图神经网络进行融合，设计间隔t，每隔时间t使用捕获

到的数据节点构建一个超图；设置时间窗口T，T中包含多个t；判断在时间窗口T中的前后超

图中是否存在相同节点，存在则对这些节点建立LSTM模型，建立LSTM模型首先在每个时间

窗口的超图进行自身的节点特征学习，再对节点进行LSTM模型的时间特征维度更新。

[0013] 建立LSTM模型时，从预处理数据中采样时间窗口为1分钟，时间总长度为1小时的

数据进行训练，每个时间窗口采样5N个数据，构建大小为N的超图，在5N个数据中采用5折交

叉验证方法,  其中4N数据作为训练集，剩余1N作为验证集；其中，采取N为10000的样本进行

模型训练。

[0014] 模型训练完成后在线部署使用，当产生新数据时，进行实时检测恶意域名。

[0015] 与现有技术相比，本发明的有益效果包括：

1、结合了域名的多维特征对恶意行为进行刻画，并使用了高阶关联关系的超图模

型进行检测，同时对模型进行有效更新，提高了恶意域名的检测效率和准确率。

[0016] 2、通过对已有域名的相似性归纳分析并结合域名时序访问特征来发现潜在在互

联网域名访问流量中的未知恶意域名，达到尽早发现网络入侵攻击的效果。

附图说明

[0017] 图1为本发明的方法流程图；

图2为本发明的超图神经网络训练示意图；

图3为本发明的通过相同节点建立节点建立LSTM模型的示意图。

具体实施方式

[0018] 下面结合附图对本发明作进一步详细描述：

参考图1‑3所示，本发明提供的基于时序超图神经网络的未知恶意域名检测方法

包括以下步骤，如图1所示：

S1:  对未知域名提取其字符特征、解析特征和注册特征，构建多模态域名的特征

数据;网络通信对域名进行解析，解析行为可以反应攻击特征。

[0019] S2:使用决策树方法利用多模态数据构建不同的超边，再对超边构成的超图进行

卷积操作，对同一个域名在一段时间前后存在的多个DNS请求，多个域名一起请求，即同一

个域名存在时间前后的相关性，不同域名存在相同时间访问的相关性，域名访问频率的时

序特征进行卷积操作;

S3:  对获取到的信息进超图神经网络训练，将多个相似域名连接在一起构建超

边，超边结合在一起形成超图，再使用超图神经网络进行卷积操作特征聚合，最后通过神经

网络的分类器进行节点分类，并建立LSTM模型;

S4:  通过LSTM模型对域名的动静态解析特征进行学习，并对未知恶意域名的检

测;

S5:进行检测模型更新，在进行检测模型更新时，对模型的超图部分使用训练好的

超图部分的权重，对模型的分类器部分进行重新训练，得到新的训练模型并进行在线部署

使用。
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[0020] 本实施例中，在步骤S1中，由于攻击者使用程序来生成大量的恶意域名，通过域名

字符串可以反应此类特征，特征数据包括域名字符串长度、域名字符串的个数、域名中数字

占比和域名中数字个数除以域名字符串长度域名的信息熵；和用域名中每个字符出现的频

率计算出的熵值。

[0021] 本实施例中，DNS数据包中的域名的注册信息，攻击者为实现攻击通常会注册一批

相似的域名来进行IP解析，其中DNS请求信息包括域名的注册人、注册域名的个体或者企业

名称、域名的注册商、注册的域名商家、域名的注册时间、注册域名的日期、域名到期时间、

域名到期的日期、域名的DNS服务器、用来解析域名的DNS服务器、域名的状态、域名解析的

状态信息、域名的联系邮箱、域名联系人的邮箱、联系电话域名联系人的电话。其中对域名

的注册时间、注册域名的日期、域名到期时间和域名到期的日期识别出年、月、日、时、分、秒

六个特征，其他特征使用其相应的个数进行表示。

[0022] 其中DNS数据包中的域名的解析信息包括域名解析的IP信息、域名解析的别名

CNAME信息、域名邮件交换服务器地址MX信息、和域名的默认TTL信息，其中域名的默认TTL

信息直接使用数值，其余特征使用其相应的个数进行表示。

[0023] 进一步的，如图2，步骤S3具体按以下步骤执行：

S3 .1：首先进行数据预处理，把获取到的数据分组进行编码，同一组数据当作一个

整体样本进行数据处理；

S3.2：再进行特征提取，对一组数据中提取DNS多模态特征，对提取的不同类的特征

进行超边构造，分别构建决策树进行分类，把决策树分类的叶子节点的所有样本划分到相

同的超边之中;

S3.3：对不同模态特征构建的超边赋予不同权值，再从超图的矩阵中提取拉普拉斯

矩阵并定义如下卷积操作，如式（1）;

式（1）

[0024] 其中，X表示输入节点的特征矩阵，H为超图矩阵， 表示顶点度矩阵， 表示边

的度矩阵， 表示学习参数；

[0025] S3.4：域名在某个时间点出现的时候，聚合同一时间类似域名。之后随着时间推移，

把自身学习到的历史特征传递下去。本发明将时序行为特征与超图神经网络进行融合，设

计间隔t，每隔时间t使用捕获到的数据节点构建一个超图；设置时间窗口T，T中包含多个t；

判断在时间窗口T中的前后超图中是否存在相同节点，存在则对这些节点建立LSTM模型，建

立LSTM模型首先在每个时间窗口的超图进行自身的节点特征学习，再对节点进行LSTM模型

的时间特征维度更新。

[0026] 如图3，建立LSTM模型时，从预处理数据中采样时间窗口为1分钟，时间总长度为1

小时的数据进行训练，每个时间窗口采样5N个数据，构建大小为N的超图，在5N个数据中采

用5折交叉验证方法,  其中4N数据作为训练集，剩余1N作为验证集；其中，采取N为10000的

样本进行模型训练。

[0027] 模型训练完成后在线部署使用，当产生新数据时，进行实时检测恶意域名。

[0028] 恶意域名在语义特征，注册特征，解析特征等静态解析行为上与良性域名具有区

分度，同时恶意域名在访问时间的动态解析特征上与良性域名不同。由于超图以及LSTM时
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序模型对域名的动静态解析特征进行学习，所以通过本发明训练的模型具有对未知恶意域

名的检测能力。

[0029] 上述技术方案只是本发明的一种实施方式，对于本领域内的技术人员而言，在本

发明公开了原理的基础上，很容易做出各种类型的改进或变形，而不仅限于本发明上述具

体实施例所描述的技术方案，因此前面描述的只是优选的，而并不具有限制性的意义。
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图1
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图2

图3
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